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Dich vu

Email

P Dam bao day du céc tinh nang cho ngusi dung
H& trg giao thiic chuén va ching thuc SSL/TLS, SSH, HTTPS
H& trg truy cap hop thu bang Webmail va Email client.

H& tro truy cap hop thu bang giao thiic POP/IMAP,MAPI

Han mtic dung luong cho m&i hdp mail 1a 5G

DPam bao an toan théng tin cho hé théng thu dién tu
Ngéan chan céac loai thu ndc danh, thu rac (spam)

Kiém tra virus trén céc 1a thu trudc khi t8i ngudi dung.

Pam bao chinh sach thay d6i mat khau theo dinh ky.

Ghi log hé théng phuc vu nhu cau an ninh théng tin

Cam két chat luong dich vu

Pam bao hé théng hoat ddng lién tuc 24/7.
Pam bao sao luu phuc héi thu theo yéu cau.
H& trg ky thuat cho ngudi st dw4/7
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Hé Théng

Quan tri tai liéu thong minh
(DocQ)

Hé théng quan tri tai liéu théng minh DocQ la hé théng thu nhan,
quan ly, luu trii va phan phéi toan bd théng tin phi cdu trac cua té
chtc téi ngudi dung, téi cac Uing dung khac va téi cac quy trinh
nghiép vu cua té chiic dé. Bén canh dé, DocQ cho phép tuy chinh
theo nhu cau quan tri cua tiing khach hang véi qua trinh luu trii tai
liéu, béc tach théng tin gan nhu tu déng hoan toan.



Quan tri tai liéu thong minh (DocQ)

® Tu ddng héa t6i da viéc thu thap théng tin thudc tinh tai liéu, tich hdp hé théng
nhan dang va suia 16i Ti€ng Viét.

® Tap trung va quy trinh héa viéc quan ly tai liéu, cung cép théng tin nhanh chéng,
day da, chinh xac va bao mat.

® Tiét kiém chi phi van hanh, ndng cao hiéu qua.

® Giai phap quan ly tai liéu, van ban bdng céng nghé nhan dang ti€ng Viét va béc
tach théng tin tu déng gitp cho viéc st dung tré nén dé dang va thuan tién hon.

@ Hoat déng trong mang néi bé cling nhu trén Internet tuy theo nhu cau cua
khach hang... gilip ngudi dung cé thé truy cap tai bat c( dau.

Trung tam vién thong

@ Cong vién phan mém Quang Trung, dudng T6 Ky, Phudng Tan Chanh Hiép,

Quan 12, Thanh ph& H& Chi Minh. N

® (84.28) 3715 8888 - EXT 1 TELECOM CENTER
® sales@qtsc.com.vn

https://telecom.gtsc.com.vn



L] (] n (]
Dich vu An ninh Thong tin
Céc dich wvu

an ninh thong tin véi

cdc hé théng bao mat
chuyén dung, céng nghé
tién ti€n nhat va nang luc xu
ly cao cua cac hang bao mat
hang dau thé giéi nhu: Check-
point, Radware, Imperva, Cisco
nhdm ting cudng bao méat cho
cac hé théng mdy cha va dich vu
cua khach hang hoat dong an
toan hon khi trién khai
trén ha tang

QTSC-IDC.

1. Dich vu tudng Iua da I6p

® Hé théng tudng Ilia bén ngoai thuc hién ngdn chan céc truy nhap
b&t hop phdp va tdn cdng tir bén ngoai Internet vao viing Front-end
® Hé thdng tudng Itra bén trong thuc hién ngan chan céc truy nhap
b&t hop phdp va tdn cdng vung Front-end xuéng vung Back-end.

2. Dich vu phat hién va ngan chan tan cong
IDS/IPS tu ddng tii bén ngoai vao hé théng

Mang day du tinh nang ctia mét hé thdng ngan chan tdn céng

nguy hiém va luu lugng mang khéng mong mudn nhu:

® Tan c6ng do mé déc

@ Tan coéng ti chdi dich vu

@ L3 hdng cua ting dung va méay chi

® C4c rui ro bén trong mang

® Céc luu luong ting dung khéng mong muén
nhu chat va peer-to-peer

3. Dich vu do quét ma doc
(Antivirus)

Cung c8p hé théng phan mém do quét, phat

hién va ngdn chan virus, malware... trong

real-time, bao vé cac 16 héng hé diéu hanh

trudc khi ching bi khai thac.

@ HO tro da dang OS, bao vé cho cac may
chu vat ly/do héa/cloud.

® Update cd sG di liéu virus thudng
xuyén.

@ Bdo cdo dinh ki tinh hinh virus,
update; cdc hoat déng kiém soat
(ing dung, thiét bi, web.



4. Dich vu tudng Itia ing dung web

Cung cap dich vu gidm sat, phét hién va ngan chan cac t&n cong khai thac 16 héng ting
dung web.

5. Dich vu phong chéng APT (Advanced Persistent Threat)

Cung cép dich vu phong chéng rui ro ti cdc dang tdn céng cé chi dich st dung phuong
phép tiép cén 1an trén da giai doan (xac dinh diém truy cép, truy cép, tai malware, mé truy
cap backdoor, dinh vi cac hé thdng muc tiéu, upload dii liéu, ...) dé danh cép, thay dbi cac
dif liéu co gid tri.

6. Dich vu giam sat va canh bao sém (SIEM)

Cung cép dich vu canh bdo sém dé cé céi nhin téng quan vé hé théng an ninh théng tin tir
viéc thu thap va luu trif log cla tat ca céac thiét bi két n6i mang; thuc hién téng hdp phan
tich théng tin log va gidm sat su kién theo kich ban dé dua ra canh béo

7. Dich vu chting chi sé SSL

Cung c8p chuing chi s SSL bao mat cho dudng truyén gitia may ch web va trinh duyét.

8. Dich vu quan ly mat khau dac quyén

Kiém soét va cung c8p co ché tu déng thay déi mat khau cho céc thiét bi nhu: hé diéu
hanh, hé quan tri co s6 dii liéu, tng dung web, thiét bi mang... cé lién quan hodc can phai
thuc thi cdc chinh sadch v& mat khdu manh.

9. Dich vu cén bang tai cho website

Hé théng can bang tai Ung dung Load balancer gitip khdch hang xay dung céc hé théng
phan tai gilta cac mdy chi web, mdy chi database, may chu mail, may cha DNS hoéc béat
ké& dich vu nao gitip hé théng dich vu ludn dat hiéu ndng-cao, 6n dinh, ma rong tét, tang
téc t6t va bao mét trudc hang tféu yéu cau (request) trong cing mét théi diém.
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, Dich vu
Sao Iuu va phuc héi dii liéu

Cung cép céng cu va dung Iugng luu trii trén ha tang dién todn ddm may
dam bao viéc sao luu dii liéu dugc an toan va nhanh chéng.

Trung tam vién théng
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Dich vu
Sao luu va phuc héi dii liéu

v vV Vv VvV VVY

Ma& réng khéng gidi han dung lugng Iuu tri, khédng lam gidn doan dich vu.
M4 héa dit liéu, tu déng thiét 1ap lich sao luu theo ngay, tuan, thdng, nam.
Sao luu tat ca céac loai dii liéu: file, database, hé diéu hanh, mdy ao theo
cd ché disk to disk to tape dam bao an toan di liéu.

T6¢ db sao luu nhanh.

Kha nang phuc hoi dif liéu nhanh, dua trén céng nghé snapshot trén hé
théng luu trif cao c8p cuia QTSC.

Luu gili khéng gidi han sé phién ban cua dii liéu, an toan ngay ca khi di
liéu bi héng.

H& trg da dang cac hé diéu hanh, co sé dit liéu va nén tang ao héa nhu
mai trudng trén Hé diéu hanh Windows, Linux, MS-SQL, Oracle.

Tu van dich vu va hd trg ky thuat 24 gid/ 7 ngay.



Dich vu Internet

T6c d6 nhanh vugt troi 1én t6i 100/ 1000Mb, bang théng danh riéng dudc chia sé
hoac upload va download bang nhau.

Chét lugng dudng truy@n én dinh va dé kha dung cao.

Hé trg khach hang 24 gis/ 7 ngay.

Trién khai dich vu nhanh chéng, don gian.

A A A A

Gidm sat va canh bdo rui ro vé an toan an ninh théng tin qua mdi trudng internet.



Dich vu Internet

Cung cé8p cho khach hang kénh truyén riéng két néi Internet trong nudc va quéc
t& véi téc dod truy nhap cé dé én dinh cao va chét luong dich vu dudc dam bao t6t
nhat.

P T6c dd truy nhap Internet cung cap theo yéu cau cua khach hang dudc diéu
khién bang ky thuat QoS c6 dé chinh xac cao.

P Budng truyén truy nhap Internet ctia khdch hang dudc trién khai trén ha tang
mang hién dai dua trén cdng nghé chuyé&n mach tién tién - 4o héa mang, két néi
bdng cdp quang theo dang mach vong c6 du phong véi thai gian phuc héi < 5ms

p Hé théng thiét bi dinh tuyén céng Internet ¢ nang luc xu ly cao Ién téi

5.12Tbps, dam bao du phong, bang théng réng va két néi v3i nhiéu ISPs trong
nudc va qudc té.

Trung tam vién théng
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P chat lugng dudng truy@n internet nhanh, én dinh va dé kha dung cao. Bang théng
I6n, dam bao hoat dong lién tuc va thdong subt.

D Ha tang trung tam dit liéu theo tiéu chudn quéc t&, dat c&p dd TIER 3.

P Ngudn dién dam bao du phong lien tuc va én dinh.

} Khu vuc server dudc bao vé nghiém ngat va cé kiém soét an ninh, c6 hé théng
camera gidm sét lien tuc 24/24.

} Trién khai dich vu don gian nhanh chéng.

P Doingli IT chuyén nghiép, cham séc hd tra giai dép khach hang 24 gid/ 7 ngay.

} Mié&n phi 1thdng dau cho céac dich vu an ninh théng tin kém theo.

Trung tam vién théng
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p Trung tdm dii liéu dat tiéu chuan quéc t&€ TIA942 tuong ducng cap do TIER 3, dap ting
day du cac yéu cau vé ngudn dién dam bao du phong, lién tuc va én dinh, hé théng may
lanh chinh xdc dam bao nhiét dé va dé dm mdi trudng, hé théng chiia chay va céc hé
théng phu trg khac: san nang, rack, cap, tiép dat, thoat sét, kiém soét an ninh ddm bao moi
trudng thiét bi hoat déng lién tuc, 6n dinh va an toan.

Céc hinh thiic dich vu ha tang trung tdm di liéu:

P Cho thué ché dat mdy chi: Khdch hang sé& dudc cung cdp mét vi tri trong ti Rack sén cé
tai trung tam dii liéu dé 13p dat thiét bi.

P> Cho thué ti Rack: Khach hang sé& dudc cung cdp mét ti Rack danh riéng s&n ¢ tai trung
tdm dif liéu dé 13p dat thiét bi.

P> Cho thué khéng gian trung tam dii liéu: Khach hang sé& dudc cung cap khéng gian danh
riéng, c6 thé cach ly bang I6ng sét trong khu vuc trién khai dich vu tai trung tam di liéu
vGi céc tu Rack danh riéng dé 18p dat hé théng thiét bi.
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Dich vu
Dién toan dam may (IAAS)

Ha tang trung tdm di liéu: may cha, luu trlt, mang, bao mat trén nén tang céng nghé
dién todn ddm may va dudc dau tu déng bo.

Céc hinh thuc dich vu

Cho thué mdy chu ao (VMs: Virtual Machines) cung cdp mdy cht ao véi cdu hinh CPU,
RAM, Storage, IP va s6 lugng may chu ao theo yéu cau.

I Cho thué trung tdm dif liéu ao (vDC: Virtual DataCenter) cung cdp moét khdi lugng tai

nguyén theo yéu cau: CPU, RAM, Storage, IP va céng cu quan ly dé khach hang tu tao
va quan tri hé théng cta minh.

Trung tam vién théng
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Dich vu

Dién toan dam may (IAAS)

p Dong b va chia sé dii liéu moi lic moi nai.

P Su dung céng nghé tién tién va hé théng thiét bi hién dai ciia cac hang c6 uy tin nhu
VMWare, Cisco, NetApp, IBM. Dép (ing tai nguyén theo nhu cau cltia khach hang.

P su dung céng nghé &o hda té chic theo mé hinh trung tdm dif liéu do (vDC), mé hinh
multi-tenant ddm bao an ninh théng tin cho tling ddi tugng khach hang.

P Dam bao tinh sén sang cao va cung cép dich vu khéng gidn doan ctia cac mdy chu ao.

P> Tich hop sén can bang tai cho cac VMs, phuc vu cho céc ting dung trén cac VMs.

P M6 réng tai nguyén linh hoat.

P Tu van dich vu va hd tro k¥ thuat 24x7.

P Khong gian luu trif an toan, t6c d6 cao.

P Bam bao sao luu dinh ki 100% hé théng khéng cé su xam nhap vao hé théng,

bao méat thong tin.




Pam bao cho hé

théng hoat déng lién

tuc va toan ven cho dii liéu

trong cac su cd lién quan dén

ha tdng: mat ngudn dién, thién tai,

hoéa hoan, phé hoai tli con ngudi...

Khi Trung tdm dii liéu chinh bi su cé,

trung tdm dit liéu du phong khoi ol
phuc dii liéu cé sdn va sin sang

thay thé€ Trung tam di
liéu chinh.

Dich vu
Trung tam dii liéu
du phong (DR site)
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Dich vu

Trung tam di liéu du phong
(DR site)

>
>
>
>

Tiéu chuan thiét ké&: theo tiéu chuén Tier 3 Qudc té.

Tiéu chuén van hanh, quan ly chét lugng: Tuan tha bo thu vién ITIL va ISO
9001:2015.

Tiéu chuén bao mét théng tin: Pat ching chi ISO 27001:2013.

Céc phong céng nang: thiét k& day du cdc phong céng nang theo tiéu chuan
Tier 3: Server Room, Tram bién &p, UPS, Network, Monitor, Support va Storage





