BO THONG TIN VA CONG HOA XA HQI CHU NGHIA VIET NAM

TRUYEN THONG Déc 1ap - Tu do - Hanh phic
Sé: 1620/QD-BTTTT Ha Néi, ngay 15 thang 10 nam 2021
QUYET PINH

VE VIEC BAN HANH PHUONG AN BAO BAM, UNG PHO, KHAC PHUC SU' CO AN
TOAN, AN NINH MANG DOI VOI HE THONG THONG TIN DUNG CHUNG CUA BO
THONG TIN VA TRUYEN THONG

BO TRUONG BQ THONG TIN VA TRUYEN THONG
Can cu Luat an toan thong tin mang nam 2015,
Can cur Luat an ninh mang nam 2018;

Can cir Nghi dinh 56 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bdo dam an toan hé
thong thong tin theo cap do;

Can cir Nghi dinh s6 17/201 7/ND-CP ngay 17/02/2017 cua Chinh phi quy dinh chirc nang,
nhiém vu, quyén han va co cdu té chirc ciia B Théng tin va Truyén thong;

Can cu Ke hoach s6 3092/KH-BTTTT ngay 13/8/2021 cua B¢ truong Bo Thong tin va T ruyen
thong vé viéc Thuc hién Két lugn thanh tra so 09/KL-BCA ngay 14/7/2021 cua Bo Céng an vé
viéc chap hanh cac quy dinh cua phap ludt vé bao vé bi mdt nha nuwde va an ninh mang tai Bo
Théng tin va Truyén thong;

Can cir theo Quyét dinh s6 479/0P-BTTTT ngay 12/4/2021 ciia B truéng Bo Thong tin va
Truyén thong vé viec Chuyén mot so nhiém vu tue Trung tdm Thong tin sang Trung tam Internet

Viet Nam thuc hién;

Can cit Quyét dinh s 1512/QD-BTTTT ngay 5/10/2021 ciia B¢ truong BS Thong tin va Truyén
thong vé viéc ban hanh Quy ché bao dam an toan thong tin mang va an ninh mang;

Theo dé nghi cia Giam déc Trung tam théng tin, Giam doc Trung tam Internet Viét Nam.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong an bao dam, g pho, khic phuc sy ¢b an
toan, an ninh mang cua By Thong tin va Truyén thong.

Piéu 2. Quyét dinh nay co6 hiéu lyc thi hanh ké tir ngay ky.



Piéu 3. Chanh Vin phong, Giam ddc Trung tdm Thong tin, Cuc trudng Cuc An toan thong tin,
Giam doc Trung tim Interpet Viét Nam va cac don vi thugec Bo Thong tin va Truyén thong chiu
trach nhi€m thi hanh Quyét dinh nay./.

KT. BO TRUONG
Noi nhan: THU TRUONG
- Nhu biéu 3;
- Bo trudng (dé b/c);
- Cac Thir truong;
- Luu: VT, TTTT, VNNIC.

Nguyén Huy Diing

PHUONG AN
BAO DAM, UNG PHO, KHAC PHUC SU CO AN TOAN, AN NINH MANG BOI VOI HE
THONG THONG TIN DUNG CHUNG CUA BO THONG TIN VA TRUYEN THONG
(Ban hanh kém theo Quyét dinh so 1620/QD-BTTTT ngay 15 thang 10 nam 2021 cua B truong
Bo Thong tin va Truyén thong)

I. Phwong 4n bao dam an toan, an ninh mang d6i véi hé thong thong tin dung chung cia
B0o Thong tin va Truyén théng

1. HO so, tai liéu quan ly

a) Lap ho so, tai lidu hé thong nhu tai liéu thiét ké, trién khai, quan tri, van hanh, bao dam an
toan thong tin.

b) Luu trit, bdo quan ho so, tai liéu, xac dinh pham vi phd bién, str dung cua tai liéu.

¢) Thyc hién cap nhat tai liéu thuong xuyén khi c6 thay ddi, xem xét dinh ky hang nam.

2. Kiém tra, danh gi4 an toan, an ninh mang

a) Thuc hién kiém tra, danh gia chirc nang va an toan, an ninh mang céc h¢ théng thong tin trude
khi dua vao str dung khi trién khai hé thong maéi hoac nang cap h¢ thong co thay doi kién trac
cta hé thong.

b) Thuc hién kiém tra, danh gia chirc nang va an toan, an ninh mang trudc khi dua vao su dung

d6i véi cac phan mém thué khoan khi xdy dung phan mém moi hodc khi thay d6i phan mém,
thay d6i ma nguoén ma c6 anh huong dén kién trac ctia phan mém.



C) Chuén bi hd so, thuc hién cac bude, quy trinh kiém tra, danh gia an toan, an ninh mang theo
quy dinh, quy trinh, huéng dan ctia don vi chuyén trach an toan, an ninh mang cua B9 Thong tin
va Truyén thong.

3. Giam sat an toan, an ninh mang
a) Trién khai giam sat 24/7 d6i v6i cac hé thong thong tin.

b) Cac yéu cau giam sat co ban gdm: trang thai hoat dong up/down; luu luong mang, dich vu.
Ngoai ra, thie hién giam sat an toan thong tin theo hudng dan tai Thong tw 31/2017/TT-BTTTT.
Tuy vao diéu kién, ngudn lyc va mic do quan trong cua cac hé thdng thong tin, co thé trién khai
thém cac phuong an giam sat khac dé giam sat bat thudng, nguy co, rai ro hodc déu hiéu an toan,
an ninh mang cta hé thong thong tin.

¢) Xay dung cac quy trinh xtr ly 601 Vi cac sy ¢b an toan, an ninh mang duoc phat hién qua
cong tac giam sat. Pbi voi cac su ¢d chua co trong quy trinh, c6 kha nang anh huong nguy hiém
t6i cac hé théng thong tin quan trong thi thuc hién cung cap thong tin kip thoi cho don vi chuyén
trach an toan, an ninh mang cua Bo Thong tin va Truyen thong dé ph01 hop diéu tra, phan tich va
xu ly.

d) Thuc hién bao cdo dinh ky, bao cao khi c6 su co xay ra hoac bdo cdo dot xuat theo yéu cau
cua cac cap cd tham quyén.

4. Quan ly rui ro
a) Thuc hién danh gia rti ro dbi véi cac hé thong thong tin.

b) Noi dung danh gid rui ro tép trung xac dinh cac diém yéu, moi de doa doi véi tai san cla cac
hé thong thong tin, tir d6 xac dinh hau qua va mirc d§ anh huong. Bong thoi dua ra bién phap dé
xtr Iy rii ro bao ddm can doi gitra ngudn luc va gia tri mang lai.

5. Két thiic van hanh, khai théc, sira chira, thanh ly, huy bé

a) Thyc hién huy bo toan bd thong tin, dit li¢u trén hé théng v6i1 sy xac nhan cia don vi chu quan
hé thong thong tin khi két thic van hanh, khai thac, thanh 1y, hity bo hé thong thong tin. Trong
truong hop thong tin, dir liéu ctia hé thong thong tin luu trit trén tai san vat 1y, don vi chu quan
hé thong thong tin thyce hién cac bién phap tiéu hity hodc x6a thong tin bao dam khong c6 kha
nang phuc hoi. Vi truong hop dic biét khong thé tiéu huy duoc thong tin, dir liéu thi st dung
bién phap tiéu hity cau triac phan luu trit dit liéu trén tai san do.

b) Dbi v6i cac hé thong thong tin ¢é dir lidu duge luu trit trén tai san vatly can  phai mang di bao
hanh, bao dudng, sra chita bén ngoai thi phai dugc sy phé duyét cua cap c6 thim quyén va thuc

hién cac bién phap bao v¢ dir li¢u; Co6 cam két bao mat thong tin gitta bén c6 dir 1i€u va bén cung
cap dich vu dich vu sira chita thiét bi luu trir dit liéu.



IL. Phwong an @ng phé, khic phuc sw ¢6 an toan, an ninh mang ddi véi hé thng thong tin
dung chung ctiia B¢ Thong tin va Truyén thong

1. Nguyén tic thue hién

Phuong an tmg pho, khic phuc sy ¢b an toan, an ninh mang duoc thyc hién theo nguyén tac:
Phat hién hodc tiép nhan sy c¢b; Xac minh, phén tich, danh gia va  phan loai su cb; Quyet dinh lya
chon phuong an va ph01 hop cac don vi lién quan; Ung ctru su cd, _khoi phuc h¢ théng; Dleu
phéi, img ciru sy ¢b; Két thuc su ¢d; Khic phuc, phong ngira sy ¢b tai dién; HS tro sau su cd.

2. Panh gia cic nguy co, su co an toan, an ninh mang

a) Thuc hién danh gid, xac dinh nguy co, sy ¢d an toan, an ninh mang trong hoat dong quan tri,
van hanh cac hé thong thong tin.

b) Xac dinh pham vi su ¢6: (1) Su ¢b do 16i phan cung, phan mém hodc do cong tac quan tri, vén
hanh lam glan doan hé thdng thong tin. (2) Su ¢b do bi tin cong mang: tan _cong tur chéi dich vu;
tan cong gia mao; tan cong sir dung mé ddc; truy cép trai phep, chiém quyén diéu khién; tin cong
thay d6i giao dién; tAn cong ma hoa phan mém, dir liéu, thiét bi; pha hoai thong tin, dir lidu, phan
mém; nghe trom, gian diép, lay cap thong tin, dir liéu; cac hinh thirc tAn cong mang khéc.

3. Phuong an tng phé, khic phuc ddi véi mot so6 tinh hudng cu thé

a) Ddi véi cac tinh hudng gay gian doan, ngimg dich vu: Trong thiét ké k¥ thuat cua timg hé
thong thong tin, tiy vao mirc 46 quan trong ctia hé thong, c6 thé cé cac phuong an trién khai chia
tai (HA - High Available), du phong khoi phuc tham hoa (DR). Trién khai cac giai phap, cong cu
giam sat thiét bi, may chu, tng dung. Dbi voi hé thong thong tin quan trong trién khai ké hoach
sao luu, khoi phuc dir lidu dé tmg pho, khic phuc dbi véi tinh huéng bi mat/hong dir ligu. Xay
dung, ban hanh hd so, tai liéu dé chuan hoa hoat dong quan tri, van hanh. Kiém soat qua trinh
thyc hién nang cép, thay ddi phan ctig, phan mém trén hé thong.

b) Ddi véi céc tinh hudng 19 lot thong tin h¢ thong, nguoi ding: Thyc hién dénh gia, kiém thir hé
thong thong tin trude khi dwa vao str dung, trién khai cac bién phap quan Iy mé ngudn cua phan
mém, tang cuong dao tao nhén thirc cho can bo, ap dung cam két an toan bao mat trong trién
khai, quan tri, van hanh cac h¢ thong. Tuy diéu kién, nguon Iuc dé tién hanh trién khai cac giai
phap giam sat thay doi, bao vé chdng tin cong nhu IDPS, APT, DLP, Data Encrypt, ... dé ting
cuong phat hién va bao vé.

¢) Khi xay ra cac tinh hudng giy gian doan, ngimg dich vu hoic 16 lot thong tin hé thong, ngudi
ding, tién hanh theo di, phén tich thong tin, su kién, luu luong dé phét hién va thyc hién chan
loc trén cac thiét bi 16p bién mang (gateway), lién he phdi hop voi don vi cung cip dich vu
Internet dé ngan chan, don vi cung cap dich vu giam sat, dam bao an toan thong tin, lyc lugng
chuyén trach an toan, an ninh mang ctia Bo Thong tin va Truyén thong dé phdi hop xir 1y.

4. Huén luyén, dién tap, phong ngura sw cd, giam sat phat hién, bao dam cac diéu kién sin
sang ddi phé, khic phuc sw ¢



a) Tham gia cac hoat dong dao tao, huén luyén, dién tap theo chuong trinh ké hoach cta don vi
chuyén trach/phu trach vé an toan, an ninh mang hodc co quan, don vi co chuyén mén t6 chirc.
Té chuc trién khai huan luyén, dién tap cac phuong an tng pho, khic phuc su ¢b véi cac kich
ban, tinh hudng su ¢ cu thé nhu trong myc IL.3. Huan luyén, dién tap nang cao k¥ niang, nghiép
vu va hoat dong ph01 hop tuy vao diéu kién nguon luc cu thé.

b) Trién khai nhiém vy nham phong ngira, giam sat phat hién su ¢6: Thuc hién nghiém tac cac
bién phap gidm sat an toan thong tin mang; t6 chirc tiép nhéan thong tin canh bao, nguy co, sy cd
vé an toan, an ninh mang; Kiém tra, danh gia va ra quét, boc gd, phan tich, xtr Iy ma doc theo ké
hoach; Phong ngura sy ¢6, quan 1y rui ro; Nghién ctru, phén tich, xac minh, canh bao su ¢, rii ro,
phan mém doc hai; Xay dyng, ap dung quy trinh, quy dinh quan tri, van hanh; Pho bién, nang
cao nhén thirc vé nguy co, su c¢d, tin cong mang.

c) Tuy didu kién, nguon luc chuan bi tdi da cac diéu kién san sang d01 pho, g ctru, khic phuc
su ¢d: Mua sam, nang cap, gia han ban quyen trang thiét bi, phdn mém, cong cu, phuong tién
phuc vu umg ciu, khac phuc su c¢d. Chuén bj cac diéu kién bao dam, du phong nhan lyc, vt lyc,
tai chinh dé san sang dbi pho, tmg clru, khic phuc khi su cd xay ra. T6 chire hoat dong ciia doi
ung curu sy co bd phan ung ciru sy ¢b; thué dich vy k§ thuat va t6 chue, duy tri d6i chuyén gia
g ctru sy ¢d. Tham gia cac hoat dong ciia mang ludi tmg ciru sy 6.

I11. Vai tro, trach nhiém

Viéc xay dung, td chire va trién khai phuong &4n bado dam, tmg pho, khéc phuc su ¢d an toan, an
ninh mang d6i véi hé théng thong tin dung chung ciia Bo Thong tin va Truyén théng do cac don
vi chi quéan h¢ théng thong tin, chuyén trach an toan thong tin va quan tri van hanh h¢ théng
thong tin dung chung ctia B6 Thong tin va Truyén thong thuc hién. Trach nhiém cia cac don vi
duogc quy dinh tai cac Diéu 20, 21, 22 caa Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016. Trong
do:

a) Trung tam thong tin: 13 don vi chu quan hé théng théng tin dung chung cta Bd.
b) Cuc An toan thong tin: 1a don vi chuyén trach an toan, an ninh thong tin cua BJ.

c¢) Trung tam Internet Viét Nam: 1a don vi thuc hién nhiém vu van hanh céc h¢ théng thong tin
dung chung cta Bo cho Trung tdm Thong tin.



