B(Q THONG TIN CONG HOA XA HQI CHU NGHIA VIET NAM
VA TRUYEN THONG Poc lap - Tw do - Hanh phuc

Sb: 764/QD-BTTTT Ha Ngi, ngay 25 thang 04 nam 2022

QUYET PINH

BAN HANH YEU CAU KY THUAT CO BAN DOI VOI SAN PHAM PHAT HIEN VA PHAN UNG SU CO AN
TOAN THONG TIN TREN THIET BI PAU CUOI

BO TRUONG BQ THONG TIN VA TRUYEN THONG
Can cwr Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh gé 17/2017/ND-CP ngay 17 thang 02 nam 2017 cia Chinh phu quy dinh chirc nang, nhiém vy,
quyén han va co cau to chirc ciia Bé Thong tin va Truyén thong,

Theo dé nghi ciia Cuc truéng Cuc An toan thong tin.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Yéu cu k¥ thuét co ban d6i v6i san pham Phat hién va phan tmg su ¢b
an toan thong tin trén thiét bj dau cudi (Endpoint Detection and Response - EDR).

Piéu 2. Khuyén nghi CO quan, t6 chirc nghién ciru, phat trién, Iya chon, sir dung san pham EDR dap tng cac yéu cau
k¥ thuat co ban theo Piéu 1 Quyét dinh nay.

ﬂiéu 3. Cuc An toan thong tin chu tri, phéi hop VGi cac co quan, t6 chirc lién quan hudng dan viéc ap dung cac yéu
cau trong Yéu cau ky thuat co ban doi voi san pham EDR tai Diéu 1 Quyét dinh nay.

Piéu 4. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 5. Chanh Vin phong, Cuc truéng Cuc An toan thong tin, Thu trudng cac don vi thudc B9, cac td chirc, ca nhan
¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

KT. BQ TRUONG
Noi nhan: THU TRUONG
- Nhu Diéu 5;
- Bo truong (dé b/c);
- Céc Thir truong;
- Cong Thong tin dién tu cua BJ;
- Luu: VT, CATTT. B
Nguyén Huy Diing

YEU CAU KY THUAT CO BAN



DOI VOI SAN PHAM PHAT HIEN VA PHAN UNG SU CO AN TOAN THONG TIN TREN THIET B] DPAU
CuOI

(Kém theo Quyét dinh s6 764/QD-BTTTT ngay 25 thang 04 nam 2022 ciia Bé trieong Bé Thong tin va Truyén thong)
I. THONG TIN CHUNG
1. Pham vi ap dung
Tai lidu ndy mo ta céc yéu cau k¥ thuat co ban déi v6i san pham Phat hién va phan tmg sur ¢0 an toan thong tin trén
thiét bi dau cuoi (Endpoint Detection and Response - EDR). Tai liéu bao gom cac nhém yéu cau: Yéu cau veé tai
liéu, Yéu cau vé quan tri h¢ thong, Yéu cau vé kiém soat 101, Yéu cau vé log, Yéu cau vé tai nguyén xur ly, Yéu cau
vé tinh kha dung cta h¢ thong, Yéu cau vé chirc ndng phat hién va phan ung.

2. Pbi twong 4p dung

Céc co quan, to chuc co lién quan dén hoat dong nghién ctru, phat trién, danh gia, lya chon san pham EDR khi dwa
vao su dung trong cac h¢ thong thong tin.

3. Khai niém va thuit ngir
Trong tai liéu nay cac khai niém va thuat nglr duoc hiéu nhu sau:
3.1. T3p luat bao vé

Danh sach cac luat cia EDR gdm céc tham sd, quy tic duoc dinh nghia va thlet 1ap boi quan tri vién dung dé phat
hién nhimg su kién mat an toan thong tin va sinh canh bao cho nguoi dung vé cac nguy co, su ¢d, cudc tan cong va
céc hanh vi giy mat an toan thong tin khac d6i v6i cac d6i tuong, hé thdng duge bao vé.

3.2. Nhat ky hé théng (log)

Sy kién an toan thong tin dugc hé théng ghi lai lién quan dén trang thai hoat dong, thong bao, canh bao, sy b, cude
tan cong va cac thong tin khac lién quan dén hoat dong ctia hé thong (n€u co).

3.3. Phin mém EDR trén may chii/may tram (agent)

Phan mém duoc cai dat trén may chi/may tram dé thyuc hién chirc nang phat hién va phan tng su c6 an toan thong
tin trén thiét bi d6 va dugc quan 1y tap trung bdi may chu EDR.

II. YEU CAU CO BAN

1. Yéu ciu vé tai liéu

San phdm EDR c6 tai liéu bao gdm céc ndi dung sau:
a) Hu6ng dan trién khai va thiét 1ap cau hinh;

b) Hudng dan st dung va quan tri.

2. Yéu ciu vé quan tri hé théng

2.1. Quan ly van hanh



San pham EDR cho phép quan 1y van hanh dap tmg cac yéu cau sau:

a) Cho phép thiét lap, thay ddi, ap dung va hoan tac sur thay ddi trong cdu hinh hé théng, cdu hinh quén trj tir xa, cdu
hinh tai khoan xéc thyc va phan quyén ngudi ding, cdu hinh tap luat bao vé;

b) Cho phép thay ddi thoi gian hé thong;
¢) Cho phép thay d6i thoi gian duy tri phién két ndi;

d) Cho phep thlet lap, thay dbi cac tham sb gidi han d6i voi két ndi quan tri tir xa (vi du: gioi han dia chi IP, gi¢i han
s0 phién két nbi quan tri tir xa dong thoi,...);

d) Cho phép ding xuat tai khoan ngudi ding c¢6 phién két ndi con hiéu luc;

¢) Cho phép tim kiém dir lidu log bang tir khoa dé xem lai;

g) Cho phép xda log;

h) Cho phép xem thoi gian hé thdng chay tinh tir 1an khoi dong gan nhét;

i) Cho phép guri canh bao qua thu dién tir hodc tin nhan.

2.2. Quan tri tir xa

San pham EDR cho phép quan tri tir xa an toan dap tmg cac yéu ciu sau:

a) Su dung giao thirc c6 ma hoéa nhu TLS hodc twong duong;

b) Ty dong dang xudt tai khoan va huy bo phién két nbi quan tri tir xa khi hét thoi gian duy tri phién két nbi.
2.3. Quin Iy xac thwe va phian quyén

San pham EDR cho phép quén 1y cau hinh tai khoan xac thuc va phan quyén ngudi dung dap tmg cac yéu cau sau:

a) HO tro phurong thirc xac thuce bang tai khoan - mat khau, trong d6, quan tri vién c6 thé thiét lap va thay doi duoc
d6 phuc tap ciia méat khau;

b) HJ trg phan nhom tai khoan tdi thiéu theo 02 nhém 1a quan tri vién va ngudi dung thuong voi nhitng quyén han
cu thé doi voi ting nhom.

2.4. Quan ly bao cao

San pham EDR cho phép quan 1y béo céo thong qua giao dién d6 hoa dap ung cac yéu cau sau:
a) Cho phép tao mdi, xem lai va x6a bao cao da dugc tao;

b) Cho phép tao bao cdo méi theo cac mau bao cao da duoc dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém thong tin, dit liéu log dé thém, loc, tinh chinh ndi dung cho bao céo;



d) Cho phép lua chon dinh dang tép tin bao céo xudt ra dap tmg t6i thiéu 02 trong cc dinh dang sau: WORD,
EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin béo céo da dugc xuit ra.

2.5. Quan ly tap luét bao vé

San pham EDR cho phép quan 1y tap luat bao vé bao gdm céc thao tac sau:
a) Thém luat moi;

b) Tinh chinh luat;

¢) Tim kiém luat;

d) Xoa luét;

@) Kich hoat/v6 hiéu hoa luat;

e) Xuét tap luat ra tép tin;

g) Khoi phuc tap luat tir t€p tin;

h) Cép nhét tap luat duoc phat hanh boi nha san XUuat.

2.6. Cap nhat tap luat bao vé

San phdm EDR cho phép cap nhat tap ludt bao vé dap tmg cac yéu ciu sau:
a) Cho phép tu dong thong bao céd ban cap nhat mdi cho quan tri vién;

b) Cho phép tai vé tryc tuyén va ap dung thi cong ban cap nhat mai.

2.7. Quan ly tap trung cac may chi/may tram

San phdm EDR cho phép quan 1y tip trung cac may chi/may tram thong qua giao dién dd hoa dap tmg cac yéu cau
Sau:

a) Cho phép quan 1y tap trung cac may chi/may tram trén ti thiéu hai nén taing Window va Linux.

b) Quan Iy thong tin trén may chii/may tram bao gdm cac thong tin sau:

i. Dia chi IP, MAC, Tén may, H¢ diéu hanh, Thoi gian cép nhat gﬁn nhét cua Hé diéu hanh trén may chi/may tram;
ii. Trang thai két ndi dén may chu EDR;

iii. Thong tin ban va trén may chi/may tram;

iv. Trang thai cap nhét thong tin tr may chi EDR;

v. Chinh sach dugc thiét 1ap va cac vi pham trén agent.



¢) C6 kha ning diéu khién agent tdi thiéu bao gdm céc chirc nang sau:
i. Cho phép phan tich, x0a, stra tép tin ldy nhiém ma doc trén may chi/may tram;
ii. Cho phép diéu khién thay d6i cac chinh sach phat hién, ngan chan ma doc trén cac agent;

iii. Cho phép stra gia tri thanh ghi va cac gia tri khac dé ngan chan ma doc ty khoi dong trén may chi/may tram sau
khi khdi dong lai.

2.8. Pong b dir liéu véi cac hé théng khac

San phém EDR cho phép két ndi véi tdi thidu mot trong cac loai hé théng sau dé déng bo dit liéu:

a) Tich hop v6i hé théng quan 1y va phén tich sy kién an toan thong tin (SIEM);

b) Hé théng Nén tang tri thire mdi de doa an toan thong tin (TIP);

¢) Tich hop hé théng phén tich ma doc ty dong.

2.9. Chia sé dir liéu

San phéan EDR cho phep két ndi, chia sé dir liéu v6i hé thdng k¥ thuat ciia co quan chirc ning c6 tham quyénNtheo
huéng dan tai Van ban s6 2290/BTTTT-CATTT ngay 17/07/2018 cua Cuc An toan thong tin va cac hudng dan khac
lién quan ctia Bo Thong tin va Truyén thong.

3. Yéu chu vé kiém soat 15i

3.1. Bio vé cAu hinh

Trong truong hop EDR phéi khoi dong lai do c6 18i phat sinh (ngoai trir 16i phan cimg), EDR dam bao cac loai céu
hinh sau ma dang dugc ap dung phai dugc Iuvu lai va khong bi thay doi trong lan khoi dong ke tiep:

a) CAu hinh hé théng;

b) Cau hinh quan tri tir xa;

¢) Cau hinh tai khoan xéc thuc va phan quyén ngudi dung;
d) CAu hinh tap luét bao vé.

3.2. Bao vé dir liéu log

Trong truong hop EDR phai khoi dong lai do co 16i phat sinh (ngoai trur 16i phan cimg), EDR dam bao dit liéu log da
duoc luu lai phai khong bi thay doi trong 1an khéi dong ke tiép.

3.3. Pong b thoi gian hé théng

Trong truong hop EDR phai khoi dong lai do c6 16i phat sinh (ngoai trir 161 phan cimg), EDR dam bao thoi gian hé
thong phai dugc dong bd ty dong dén thoi diém hién tai.

4. Yéu cau vé log



4.1. Log quin tri h¢ thong

a) San pham EDR cho phép ghi log quan tri hé thong vé cac loai su kién sau:

i. Dang nhap, dang xuat tai khoan;

ii. Xac thyc trudc khi cho phép truy cép vao tai nguyén, str dung chiic ning cua hé thong;

iii. Ap dung, hoan tac sy thay ddi trong cAu hinh hé théng, cAu hinh quan tri tir xa, cAu hinh tai khoan x4c thuc va
phén quyén nguoi dung, cau hinh tap luat bao v¢;

iv. Kich hoat 1énh khoi dong lai, tit hé thong;

v. Thay d6i thii cong thoi gian hé thong.

b) San pham EDR cho phép ghi log quan tri hé théng c6 cac truong thong tin sau:

i. Thoi gian sinh log (bao gdm nam, thang, ngay, gid, phit va gidy);

ii. Pia chi IP hodc dinh danh ciia may chi/may tram;

iii. Dinh danh cua tic nhan (vi du: tai khoan ngudi dung, tén hé théng,...);

iv. Thong tin vé hanh vi thuc hién (vi du: dang nhap, dang xuét, thém, sira, x0a, cap nhat, hoan tac,...);
v. Két qua thyc hién hanh vi (thanh cong hodc that bai);

vi. Ly do giai trinh d6i v6i hanh vi tht bai (vi du: khong tim thiy tai nguyén, khong du quyén truy cép,...).
4.2. Log canh bao

San pham EDR cho phép ghi log canh bao dugc sinh ra khi thyc thi tap luat bao vé.

4.3. Pinh dang log

San phdm EDR cho phep chuin hoa log theo t6i thiéu 01 dinh dang da duoc dinh nghia trude dé truyén dit liéu log
cho cac phan mém quan 1y, phan tich, dicu tra log.

4.4. Quan ly log
San pham EDR cho phép quan 1y log dép tmg cac yéu ciu sau:

a) Cho phép thiét 1ap va céu hinh céac cai dat lién quan dén luu trit va hity bo log (vi du: ngudng gi6i han dung luong
luu trit, khoang thoi gian luu tri,...);

b) Cho phép tim kiém log theo tir khéa trén tit ca cac trudng thong tin bao gdm ca cac trudng thong tin cip thap hon
(néu c9);

¢) Cho phép phan nhém log thanh cadc nhém sy kién theo cac ti€u chi khac nhau (vi du: mirc d§ quan trong, cac dang
tan cong, cac nguon log,...);



d) Cho phép truy xuét dit liéu tho cua log thong qua két qua tim kiém va canh béo;

d) Cho phép xu{it dir lidu log ra & phuc vu cho viée tich hop cac dir liéu nay vao SIEM hoic giai phap khac vé quan
1y, phén tich, diéu tra log.

4.5. Luu trir log duéi dang dir li€u tho

San pham EDR cho phép luu trit tat ca log dudi dang dit liéu tho bat ké c6 thé phan tich ct phép dugc hay khong.
5. Yéu ciu vé tai nguyén xir Iy

a) Agent cai trén may chi/may tram sir dung tai nguyén t6i da, dép ng yéu ciu sau:

i. CPU < 20%;

ii. RAM < 500 MB;

iii. Téc do truyén tai qua mang;: Tbc d6 nhan < 2,7 KB/s, Toe do gt < 0,4 KB/s.

b) P6 phi phat hién tin cong:

Dbi véi cac dang tin cong duoc cong bd tir cac ngudn cong khai, EDR bao dam do phu phat hién tin cong dép tmg
trén 85% voi ty 1€ canh bao dung >= 80%.

6. Yéu cau vé tinh kha dung ciia hé thong

San phdm EDR hd trg phwong an trién khai dap ting cac yéu cau vé tinh kha dyng sau:

a) Kénh két ndi gitta agent va may chu EDR dwoc ma hda va ¢o co ché xac thuc;

b) Hb tro trién khai theo mé hinh High Availability (HA) hodc Clustering;

¢) HO trg co ché can bang tai (Load Balancing).

7. Yéu ciu vé chire ning phat hi¢n va phan ing

7.1. Phat hién sy cb

San pham EDR c6 chirc nang phat hién su ¢6 dap tmg cac yéu cau sau:

a) Cho phép phat hién tin cong, ma doc dua theo thong tin dia chi IP, tén mién, gia tri bam va theo hanh vi;
b) Cho phép nguoi dung chu dong thuc hién quét tai cac t€p tin va thu muc kha nghi tai may cliia minh;
¢) Cho phép quan 1y canh bao; xem chi tiét thong tin canh bao; bd sung, lam giau théng tin canh bao;
d) Cho phép diéu tra phan tng trén mot giao dién tap trung duy nhét.

7.2. Diéu tra va phan ing su ¢

San pham EDR c6 chtic nang diéu tra va phan tmg sy c6 dap ing cac yéu cau sau:



a) Cho phép phan tich cac tién trinh dang chay tir xa trén may chi/méy tram;
b) Cho phép tim kiém log trén may chi/may tram;

¢) Cho phép thiét 1ap chinh sach chin cac ing dung doc hai hoat dong trén may chi/may tram bang cach dinh nghia
duong dan/gia tri bam;

d) Cho phép chin két ndi doc hai tir may chi/may tram bang cach diéu khién tuong lira hé diéu hanh trén may
chi/may tram hodc tudng ltra dugc tich hop trén EDR.



