BQ THONG TIN VA CONG HOA XA HQI CHU NGHIA VIET
TRUYEN THONG NAM
------- Doc 1ap - Tw do - Hanh phic

Sé: 1762/QD-BTTTT Ha Néi, ngay 21 thang 9 néim 2022

QUYET PINH

BAN HANH KE HOACH HANH DONG ”I:RIE}\I KHAI THUC HIEN QHIEN LUQC AN
TOAN, AN NINH MANG QUOC GIA, CHU BONG UNG PHO VOI CAC THACH THUC
TU KHONG GIAN MANG DEN NAM 2025, TAM NHIN 2030

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Can cir Nghi dinh s6 48/2022/ND-CP ngay 26 thang 7 nam 2022 cua Chinh phi quy dinh chirc
nang, nhiém vy, quyén han va co cau té chire ciia Bé Théong tin va Truyén thong;

Can cu Quyet dinh s6 964/0P-TTg ngay 10 thang 8 nam 2022 cua Thu tuwong Chinh phu phé
duyét Chién lwoc An toan, An ninh mang quoc gia, chu dong ing pho voi cac thach thire tir
khéng gian mang dén nam 2025, tam nhin 2030;

Theo dé nghi ciia Cuc trwéng Cuc An toan thong tin.
QUYET PINH:

Diéu 1. Ban hanh Ké hoach hanh dong trién khai thuc hién Chién lqu An toan, An pinh mang
quoc gia, chu dong tmg pho voi cac thach thire tir khong gian mang dén nam 2025, tam nhin
2030 theo Phu luc kém theo Quyét dinh nay.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Pidu 3. Chanh Vin phong, Cuc truong Cuc An toan thong tin, Thu trudng cac co quan, don vi
thugc Bo Thong tin va Truyén thong va Thu truong cac co quan, don vi ¢6 lién quan chiu trach
nhi¢m thi hanh Quyét dinh nay./.

BQ TRUONG

Noi nhdn:

- Nhu Diéu 3;

- Thu tudng Chinh phu (dé b/c);

- Ph6 Thu tuéng Chinh phii Vii Btc Pam (dé b/c);

- Ban Chi dao An toan, An ninh mang quéc gia (dé b/c);

- B6 trudng va cac Thur truong; x .

- Cong TTDT cua Bo; Nguyén Manh Hung
- Pon vi chuyén trach CNTT/ATTT cua céac bg, co quan ngang bd, co



quan thu¢c Chinh phu;

- S6 TT&TT céc tinh, thanh phé truc thude TU;

- Céc doanh nghiép ha ting sb, nén tang s6, an toan thong tin mang;
- Hiép hdi An toan thong tin Viét Nam;

- Luu: VT, CATTT.qQHpT (5b).

KE HOACH

HANH DONG TRIEN KHAI THUC HIEN CHIEN LUQC AN TOAN, AN NINH MANG
QUOC GIA, CHU BONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG
DEN NAM 2025, TAM NHIN 2030
(Ban hanh kém theo Quyét dinh sé 1762/0D-BTTTT ngdy 21/9/2022 ciia B¢ trieong Bé Théng tin
va Truyén théng)

I. MUC PiCH, YEU CAU
1. Muc dich

- T6 chirc trién khai c¢6 hiéu qua cac nhiém vy dugc giao tai Quyét dinh sé 964/QD-TTg ngay 10
thang 8 nam 2022 cta Thu tuéng Chinh pha phé duyet Chién lugc An toan, An ninh mang qudc
gia, chi dong tmg phé véi cac thach thirc tir khong gian mang dén nam 2025, tim nhin 2030.

- Xéc dinh nhiém vy va giao cho cac don vi cu thé; thyc hién t6t vai tro ctia Bo Thong tin va
Truyén thong trong chu tri, huong dan, diéu ph01 trién khai Chién lugc nham nang cao nang lyc
an toan, an ninh mang quéc gia, hién thyc héa tam nhin dwa Viét Nam trg thanh cudng quc vé
an toan thong tin mang.

2. Yéu cau

- Bao dam trién khai kip thot, déng bo, khoa hoc va hi¢u qua cac nhi¢ém vu cia B§ Thong tin va
Truyén thong va cac co quan, to chic doanh nghiép lién quan dugc giao tai Chién lugc.

- Xac dinh 10 cac cong viéc, phan cong trach nhiém thuc hién cu thé; chu dong giai quyét kip
thoi nhitg kho khin, vudng mic trong qua trinh thuc hién dam bao hoan thanh cac nhiém vu dé
ra.

- Céc nhi¢m vu dugc xac dinh c6 trong tam, 19 trinh thyc hién dam bao tinh, kha thi. Phan cong
trach nhiém theo ding chirc ndng, nhigam vu cua céac don vi; ddm bdo sy phoi hgp chat ché, hi¢u
qua, kip thoi gifra cac don vi trong trién khai thuc hién nhiém vu.

II. NOI DUNG THUC HIEN

1. T6 chirc xay dung, ban hanh K& hoach trién khai thyc hién Chién lugc.

2. To chtic quan triét va trién khai thyc hién nghiém tuc, tich cuc céc nhi€ém vu da dé ra dam bao
tién dg, hi€u qua.



3. T chire diéu phéi, huéng dan, kiém tra, d6n dbc cac co quan, don vi thyc hién nhiém vu theo
diang K¢ hoach.

(Chi tiét nhiém vu tai Phu luc kém theo)
I1I. NGUON KINH PHIi THU'C HIEN

Nguén kinh phi thuc hién Ké hoach nay (d6i véi nhiém vu do cac don vi thuéc Bo Thong tin va
Truyén thong chu tri) do Ngan sach nha nudc dam bao.

IV. TO CHUC THUC HIEN

1. Cuc An toan thong tin chu tri, c6 trach nhi€ém theo doi, don dde cac co quan, don vi, doanh
nghi¢p lién quan trién khai K€ hoach nay.

2. Pinh ky hang nam, cc don vi xdy dung bao céo tinh hinh thuc hién cc nhiém vu, giri vé Cuc
An toan thong tin trude ngay 05 thang 12 dé tong hop, bdo cdo B trudng hoac bao cdo dot xuat
theo chi dao cia Lanh dao Bo.

3. Vu K& hoach - Tai chinh can d6i, bd tri ngan sach thyc hién cac nhiém vu dugc giao theo Ké
hoach.

4. Céc co quan, t0 chirc, doanh nghiép lién quan duoc giao nhiém vu tai K& hoach trién khai cac
nhiém vu theo ding ké hoach, 19 trinh, ddm bao chat luong, hi¢u qua.

PHU LUC

PHAN CONG NHIEM VU TRIEN KHAI CHIEN LUOC AN TOAN, AN NINH MANG
QUOC GIA, CHU BONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG
DEN NAM 2025, TAM NHIN 2030
(Kém theo Quyét dinh s6 1762/0D-BTTTT ngay 21/9/2022 ciia Bé trucng B Thong tin va
Truyén théng)

Thoi

STT] Noi dung thue hién Don vi chu tri Bon viphoi | gian
hop thue

hién

| [Theo chirc ning, nhiém vu dwoc giao trién khai cac nhiém vu giao chung cho cac b,
nganh, dia phwong tai Chién lugc

1 [Thong nhat nhan thirc tir trung wong t6i dia Cuc An toan Cac donvi |Thuong
phuong vé bao dam an toan, an ninh mang 1a théng tin thudc Bo Xuyén
trach nhiém cua ca hé théng chinh tri, trong d6
Ban Chi dao An toan, An ninh mang qudc gia




diéu phdi chung sy phéi hop gitra 4 luc lugng
cac Bo: Cong an, Quoc phong, Thong tin va
Truyén thong va Ban Tuyén gido Trung uong).

churc chinh tri - xa hoi, nguoi dan, doanh nghiép
trong cong tac bao ddm an toan, an ninh mang.
Nguoi dimg dau cap uy truc tiép lanh dao, chi
dao va chiu trach nhiém vé cong tac an toan, an
ninh mang, chii dong ra soat, xac dinh rd nhiing
van dé trong tim, trong diém dé chi dao thuc
hién hi¢u qua.

Thuong xuyén phé bién, quén tri¢t chu truong  |Cac don vi thudc Thuong
cua bBang, chinh sach, phap luat ciia Nha nudc Bo Xuyén
vé an toan, an ninh mang, coi day 1a nhiém vu

quan trong ctia hé thong chinh tri.

Nang cao nhén thire, trach nhiém cua cac cap uy [Cac don vi thudc Thuong
dang, chinh quyén, Mit tran T6 qudc, céc td Bo Xuyén

Phat huy su tham gia c6 hiéu qua cta quan Cuc An toan | Céc don vi lién [Thuong
chiing nhan dan trong cong tac bao dam an toan, thong tin quan Xuyén
an ninh mang va chui dong iing pho voi cac
nguy co, thach thic tir khong gian mang.
Phdi hop bao vé chi quyén qudc gia trén khong | Cuc Antoan | Cuc Vién 2022-
oian mang theo chirc nang, nhiém vy dugc giao. théng tin thong. 2025

- VNNIC.

- Cac don vi

lién quan.
Bao dam an toan, an ninh mang trong qua trinh [Cac don vi thuc| Cuc Antoan |Thuong
lva chon, trlen khai cac dich vu, cong ngh¢ cho Bo thong tin Xuyén
co so ha ting khong gian mang quoc gia; wu
tién str dung san pham an toan, an ninh mang
Viét Nam.
Bao dam an toan, an ninh mang trong qua trinh |Céac don vi thugc| Cuc Antoan |Thuong
thlet ké, xay dyng, van hanh, khai thac co s¢ ha Bo thong tin Xuyén
ting khong gian mang qudc gia.
Nang cao trach nhiém tu bao v¢ hé théng thong [Cac don vi thudc| Cuc Antoan |Thuong
tin thugc pham vi quan ly. Gan trach nhiém cua Bo théng tin Xuyén
nguoi dung dau co quan chu quan h¢ thong
thong tin voi trach nhiém bdo dam an toan, an
ninh mang.
X4y dung, cap nhat, van hanh hé thong thong  |Céac don vi thuoc| Cuc Antoan |Thuong
tin theo tiéu chuan, quy chuan k¥ thuit vé an Bo thong tin Xuyén




toan, an ninh mang.

10 [Xac dinh cép d6 va trach nhiém bao dam an Céc don vi thugc| Cuc Antoan [Thuong
toan hé thong thong tin theo ting cap do va Bo théng tin Xuyén
trién khai mo hinh bao vé 4 16p trude khi dua
vao su dung.

11 |[Chu dong giam sat, kip thoi phat hién nguy co  [Céac don vi thuoc| Cuc Antoan |Thuong
mat an toan, an ninh mang trong qua trinh thi Bo thong tin Xuyén
cong, lap dit thiét bi trong cac hé thong thong
tin. Uu tién st dung san pham, giai phap an
toan, an ninh mang Make in Viet Nam.

12 Pau tu ngudn lyc, thuong xuyén néng cAphé  |Cac don vi thudc| Cuc Antoan | 2021-
thong, cip nhat ban quyén, ning cao nhan thirc Bo théng tin 2025
va k¥ nang an toan, an ninh mang cho cén bg,
cong chure, vién chirc va nguoi lao dong.

13 [T6i thiéu 1 ndm/1 lan t6 chirc dién tap, huéng Cuc An toan Céc don vi Hang
dan, kiém tra, ing pho va tng ctru su ¢d an thong tin thudc Bo nam

toan, an ninh mang.

14 |Ra soat, lap hd sq dé nghi dua cac hé théng Cuc Antoan |Cac don vilién| 2021-
thong tin trong yéu, phu hop véi quy dinh cta thong tin quan 2025
phap luat vao Danh muc h¢ thong thong tin
quan trong vé an ninh qudc gia.

15 |Giam sat, canh bao sém cac hanh vi vi pham Cuc An toan | Céc don vi lién [Thuong
phép luét trén khong gian mang d6i voi co so ha théng tin guan Xuyén
ting khong gian mang qudc gia.

16 [Bao dam an toan, an ninh mang cho qua trinh Cuc Antoan |Cac don vi lién |Thuong
trién khai Chinh phu dién tir, chuyén d6i sd. thong tin guan Xuyén

17 [Xay dung chinh sach, phap luat vé bao vé dir Cuc Antoan | VuPhap ché. | 2022-
liéu nham bao v€ quyen va lgi ich hop phap cua thong tin 2025
t6 chirc, ca nhan, dac biét la dir liéu quan trong - Cuc Chuyen
quoc gia theo churc nang, nhiém vu dugc giao. d6i s6 qudc gia.

18 [Thac d'fiy phat trién cac Trung tam dr liéu dat | Cuc Vién thong | Cuc An toan | 2022-
ti€u chuan quoc t€ tai Viét Nam va thuc day cac thong tin. 2025
to chirc, cd nhan thué dich vu cta cac Trung tdm
dir liéu nay. - Cuc Chuyen

d6i s6 quoc gia.

19 [Kiém tra, danh gia cac doanh nghi€p cung cap |Cuc Phat thanh,  Thanh tra Bo. | 2022-
dich vu xuyén bién gidi doi voi Viég tuan thu truyén hinh va 2025
quy dinh cta phap luat Viét Nam vé luu trir, xur | thong tin dién tir - Cuc An toan
Ily dir li¢u cua t6 chire, ca nhan Viét Nam. thong tin.

20 [Huéng dan, don dbc, gidm sat viéc to chirc tyién Cuc An toan |Céac don vi lién | 2022-
lkhai bdo ddm an toan thong tin mang theo cap thong tin guan 2025




A0 cho cac co so dir liéu quoc gia va co so dir
licu quan trong cua céc nganh, linh vuc theo
chuc nang, nhiém vu dugc giao.

21

Chia sé thong tin vé nguy co, 1ii ro an toan
thong tin mang cho chu quan hé théng thong tin
thudc 11 linh vuc quan trong can uu tién bao
dam an toan thong tin mang.

Cuc An toan
théng tin

Thuong
Xuyén

22 [Thyc hién giam sat, canh bao sém débaovéhé | Cuc Antoan |Céc don vi lién Thuong
thong thong tin ctia cac co quan DPang, Nha thong tin quan Xuyén
nudc.

23 (Chi dao cac co quan thong tan, bao chi tuyén Cuc Béo chi Cuc An toan | 2022-
truyén vé Chién lugc théng tin 2023

Il [Trién khai cac nhiém vu giao riéng cho B Thong tin va Truyén thong

1 [Xay dung, hoan thi¢n chinh sach, phap lut vé Cuc An toan | Thanh tra B§. | 2022-
an toan thong tin mang, nhat la cac ché tai xu ly thong tin 2025
vi pham phap ludt v€ an toan thong tin mang. - Vu Phap che.

2 |Nghién ctru, ra soat, dé xuat xay dung, stra doi, Cuc Antoan [ Vu Phap ché. | 2022-
bo sung van ban quy pham phap luat va van ban thong tin 2025
huong dan thi hanh v€ bao dam an toan thong - Thanh tra BJ.
tin mang cho giao dich dién tir, chuyen d6i so,
ha tang s6, nén tang s, dit liéu sb, bao vé thong L Cyc Vién
tin c& nhan trén mang. thong.

- Cuc Chuyen
d6i s6 qudc gia.
- NEAC.

- Cac don vi
lién quan.

3 [Ban hanh tiéu chuan, quy chuan k¥ thuat va tiéu | Vu Khoa hoc va | Cuc An toan | 2022-
chi k¥ thuat vé an toan thong tin mang doi voi Cong ngh¢  [thong tin 2025
ha tang, dich vu dién todn ddm may, thiét bi 5G
va thiét bi Internet két noi van vat (IoT). L Cuc Vién

thong.

4 [Phat trién va lam chii cong nghé¢ dién todn ddm | Cuc Vién thong F Cuc An toan |Thudng

may Make in Viet Nam. thong tin. Xuyén
- Cac don vi
lién quan.

5 {Panh gia, cong bd cic doanh nghiép cung cip Cuc Antoan |Cac don vi lién |Thuong

dich vu dién toan dam may dap Gng ti€u chi an thong tin quan Xuyén




toan thong tin mang.

6 [Chi dao, kiém tra, danh gia cac doanh nghi¢p ha| Cuc Antoan | Cuc Vién 2022-
ting sd thuc thi trach nhiém va s ménh bao thong tin  thang. 2025
dam an toan thong tin mang qudc gia.

- Cac don vi
lién quan.

7 (Chi dao, kiém tra, danh gia cac doanh nghi¢p Cuc Antoan [Céac don vilién| 2022-
cung cap dich vu nén tang sb thyc thi trach thong tin quan 2025
nhi¢m va st ménh bao dam an toan thong tin
mang qudc gia.

8 [Phat trién Nén tang diéu hanh, chi huy an toan Cuc An toan |Céc don vi lién | 2022-
thong tin mang tip trung véi cac yéu cau: théng tin guan 2023
L C6 ning luc tiép nhan va phan tich dit liéu 16n
tir hon 100 trung tdm diéu hanh an toan thong
tin mang (SOC) cua cac bd, nganh, dia phuong,
cac doanh nghiép ha t?mg sb, cac td chirc nude
ngoai.

- C6 nang lyc du bao, canh bdo sdém cac nguy
co, rui ro trén khong gian mang Viét Nam, cac
16 hong bao mat trén dién rong, 16 lot dir lidu
nghiém trong gitp cac co quan, to chirc, doanh
nghi¢p Viét Nam ngén chan kip thoi cac cudc
tAn cong mang, gidm thiét hai trén dién rong.

L C6 ning luc diéu hanh, chi huy va giam sat
tuan thu an toan thong tin mang 24/7 trén pham
vi toan qudc.

9 [Thuc hién thu thap, téng hop, phan tich dir li€u Cuc Antoan | Cuc Vién Thuong
luu luong truy cép Internet trén moi truong thong tin thong. Xuyén
mang Viét Nam nham phét hién cac dau hiéu,
nguy co dé dy bao sém, kip thoi ngin chin - VNNIC.
hanh vi tin cong mang.

- Cac don vi
lién quan.

10 [Phat trién hé théng tén mién Internet (DNS) VNNIC  F Cyc Vién 2022-
qudc gia an toan san sang cho 5G, IoT, IPv6, thong. 2025
ing dung cac cong nghé, tiéu chuan bao dam an
toan cho hé théng tén mién Internet qudc gia - Cuc An toan
[“.vn”. thong tin.

11 [T6 chirc cac Chién dich ra quét, xir 1y boc g& Cuc Antoan |Cac don vi lién | Hang
ma ddc trén toan quoc. thong tin quan nam




12 [Trién khai Nén tang dién toan ddm mAy riéng | Cuc Chuyén d6i | Cuc An toan | 2022-
cua Chinh pha dap tmg yéu cau bao dam an sd qubc gia  fthong tin. 2025
toan thong tin mang, tao co so ha téng an toan
cho cac ung dung Chinh phu dién tir dung - Cac don vi
chung. lién quan.

13 |Phat trién Nén tang ra quét 16 hong bao mat Cuc An toan |Céac don vi lién | 2022-
nham phong ngtra sy c6 mat an toan thong tin théng tin guan 2025
mang cho cac ung dung Chinh phu dién tr cua
cac bg, nganh, dia phuong.

14 |Phat trién Nén tang dao tao, sat hach truc myén Cuc Antoan |Cac don vilién| 2022-
kién thtrc, k§ ning an toan thong tin co ban cho théng tin guan 2025
nguoi su dung.

15 [Phat trién Phong thir nghiém mo phong, tai hién| Cuc Antoan |Céc don vi lién | 2022-
su ¢ an toan thong tin mang. théng tin guan 2025

16 [Panh gia va gan nhan tin nhiém mang déi véi Cuc Antoan |Cac don vi lién |Thuong
website. thong tin quan Xuyén

17 [T6 chuc danh gia, xép hang mirc do an toan Cuc Antoan |Cac don vilién | Hang
thong tin ctia cac co quan, to chirc, doanh théng tin guan nam
nghiép nha nudc va cac to chirc, doanh nghiép
hoat dong trong cac linh vuc quan trong can uu
tién bao dam an toan thdng tin mang.

18 [Phat trién Mang luéi tng cuu su c¢d an toan Cuc An toan |Céc don vi lién [Thuong
thong tin mang qudc gia nham diéu phdi kip thong tin quan Xuyén
thoi, phdi hop dong bo, hiéu qua cac lyc lugng
#¢ bao dam an toan thong tin mang, tp trung
vao 11 linh vuc quan trong can uu tién bao dam
an toan thong tin mang (CERT linh vuc).

19 [Huéng dan, don dbc, kiém tra cong tac bao dam| Cuc An toan Thuong
an toan thong tin mang va tmg ciru sy cb ddi voi thong tin Xuyén
cac hé thong thong tin thudc 11 linh vuc quan
trong cAn wu tién bao dam an toan thong tin
mang (trir cac hé thong thong tin thudc pham vi
quan 1y ciia B6 Cong an, B4 Qudc phong).

20 [Phat trién céc hé théng k¥ thudt khac phuc vu Cuc Antoan |Cac don vi lién | 2022-
bao dam an toan théng tin mang qudc gia, bao thong tin quan 2025
dam an toan thong tin cho qua trinh chuyen do1
56 qudc gia, phat trién Chinh phu sd, kinh té s,

xd hoi sb.

21 [Thuc day phat trién ing dung (app) Internet an Cuc Antoan |Cac don vilién | 2022-

toan nham bao vé ngudi dan trén moi truong thong tin quan 2025

mang.




22 [Phat trién Gng dung (app) tuyén truyen nang Cuc Antoan [Cac don vilién | 2022-
cao nhan thic va phd bién kién thirc vé an toan thong tin quan 2023
thong tin cho ngudi sir dung.

23 [Phat trién Nén tang ho tro bao vé tré em trén Cuc Antoan |Cac don vilién| 2022-
moi trudng mang. théng tin guan 2025

24 [Huéng dan t6 chirc, ca nhan thay doi thoi quen, [ Cuc Antoan |Cac don vilién [Thuong
hanh vi trén moi truong mang theo cac chuan thong tin quan Xuyén
muc an toan.

25 |Cung cép cho té chﬁ:p, ca:l nhan thong tin, canh Cuc An toan Thuong
bao, giai dap thac mac vé an toan thong tin théng tin Xuyén
mang tai dia chi https://khonggianmang.vn; ho
tro cong cuy, tién ich va hudng dan xur 1y su co
an toan thong tin mang.

26 [Thiét lap kénh trao ddi, lam viéc nham khuyén Cuc An toan 2022-
khich, ho trg va xay dung cam nang huéng dan thong tin 2023
cac to chire, doanh nghiép (nhat la doanh nghiép
vira va nho) trién khai giai phap bao dam an
toan thong tin mang.

27 [Trién khai Chuong trinh Bao vé va hd tro tré em| Cuc Antoan |Céc don vi lién | 2022-
trong tac lanh manh, sang tao trén moi truong thong tin quan 2025
mang giai doan 2021 - 2025.

28 (Chi dao doanh nghiép nén tang s6 xay dung va | Cuc Phat thanh, | Cuc Antoan |Thuong
trien khai co ché dé nguoi st dung phan anh, xtr| truyén hinh va thong tin Xuyén
Iy tin gid, thong tin khong ding sy thuc vé dat | thong tin dién tir
nudc, con nguodi Viét Nam.

29 (Chi dao 2 dén 3 doanh nghiép ICT 16n phat Cuc An toan |Céac don vi lién | 2022-
trién Trung tam R&D vé an toan thong tin thong tin quan 2024
mang, tao moi tru’(‘):ng thuan loi cho nghién ctru,
thir nghi€ém san pham, dich vu an toan thong tin
mang mai.

30 [Phat trién Hé théng danh gia, kiém dinh an toan | Cuc Antoan |Cac don vi lién | 2022-
thong tin va cong bo cac san pham dat chuan an thong tin quan 2024
toan thong tin mang.

31 [HS tro mot sé doanh nghiép, co s¢ nghién cuu Cuc Antoan |Cac don vilién| 2022-
6 nang luc 1am chu va sang tao ve giai phap théng tin guan 2025
cOng nghé dé phat trién giai phap an toan thong
tin mang trong diém.

32 [Thac day cac y tuong khoi nghiép sang tao xuit| Cuc Antoan |Céc don vilién [Thudng
sic, phuc vu loi ich qudc gia. thong tin quan Xuyén

33 [Pinh hudng, giao nhiém vu cho cac doanh Cuc Antoan | Cuc Vién Thuong




hghiép giai quyét cac van dé qudc gia vé an toan théng tin thong. Xuyén
thong tin mang.

- Cuc Chuyen

d6i sb6 qudc gia.

- Cac don vi

lién quan.

34 [Thuc day st m¢nh cua doanh nghiép Vlen thong| Cuc Antoan | Cuc Vién Thuong
oiai quyét bai toan 10n cua dat nude vé an toan théng tin thong. Xuyén
thong tin mang.

- Cac don vi
lién quan.

35 [HO tro phat trién 02 nhém doanh nghiép an toan| Cuc Antoan |[Céc don vi lién | 2022-
thong tin mang chu dao: thong tin quan 2025
- Nhom doanh nghiép lon c6 tiém luc dong vai
tro dan dat thi truong.

- Nhom doanh nghi€p khoi nghiép sang tao c6
cac y tudng, gidi phap xuat sac.

36 [Thuc day trién khai mé hinh an toan thong tin Cuc An toan |Céac don vi lién | 2022-
mang nhu dich vu (Security as a Service). thong tin guan 2025

37 [Trién khai D¢ an “Dao tao va phat trién ngudn | Cuc Antoan |[Céc don vilién | 2022-
nhén lyc an toan thong tin giai doan 2021 - thong tin quan 2025
2025”; nghién clru, d€ xuat phuong an thuc day
hoat dong trong linh vuc nay giai doan 2026 -

2030.

38 |Phat trién doi ngii chuyén gia xuﬁit sdc vé an Cuc An toan |Céac don vi lién | 2022-
toan thong tin mang d€ giai quyet cac bai toan thong tin quan 2025
kho cua dat nudec.

39 [Phat trién va lién két nguén nhan lyc an toan ) Cuc An toan |Céc don vi lién [Thuong
thong tin trong cac doanh nghiép cong nghé so thong tin quan Xuyén
va doanh nghiép an toan thong tin mang.

40 [Hudng dan, thic ddy trién khai quy dinh chuan | Cuc Antoan |Céc don vi lién |Thuong
ky ndng an toan thong tin mang. thong tin quan Xuyén

41 [Tuyén duong, khen thuong kip thoi d6i vdicac | Cuc Antoan |Vu T6 chirc can|Thuong
o' quan, t6 chtrc, doanh nghiép, ca nhan co théng tin bd Xuyén
cong hién cho an toan thong tin mang qudc gia.

42 [Trién khai Pé an “Tuyén truyén, nang cao nhan | Cuc Antoan |[Céc don vi lién | 2022-
thurc va pho bién kién thire vé an toan thong tin thong tin quan 2025

giai doan 2021 - 2025




43 [Tang cudng cac hoat dong tuyén truyén, ning Cuc Antoan [Cac don vi lién |Thuong
cao nhén thirc va ph bién kién thirc, trang bi k¥ thong tin quan Xuyén
nang bao dam an toan thong tin tdi toan thé
ngudi sir dung Internet; trién khai hoat dong
trang bi k§ nang cho cac nhém nguoi yéu thé,
dé bi ton thuong trong xi hi.

44 [Thuc hién phé cap cac san phﬁm, dich vu an Cuc Antoan |[Cac don vi lién |Thuong
toan thong tin mang co ban cho nguoi sir dung. thong tin guan Xuyén

45 [Xay dung, hoan thién cac co ché, chinh sach va | Cuc An toan 2022-
thiét 1ap cac kénh lién h¢, trao d6i dé ngudi st thong tin 2025
dung c6 thé thuan loi phan anh, chia sé va
chung tay bao dam an toan théng tin mang qudc
gia.

46 [Trién khai cac khoa hoc truc tuyén mé (MOOC)| Cuc An toan 2022-
tuyén truyén, phd bién k¥ ning an toan thong tin thong tin 2025
co ban cho ngudi dung.

47 [Tang cudng hop tac song phuong véi cac qudc |Vu Hop tac quéc| Cuc Antoan | 2022-
oia trén thé gidi vé an toan thong tin mang. té théng tin 2025

48 [Tham gia xay dung ludt quoc te va céc tiéu Cuc An toan VuHoptac | 2022-
Chuan, nguyén tic, quy tic qudc té vé an toan théng tin quéc té 2025
thong tin mang.

49 [Tham gia vao cac t6 chuc, dién dan quéc té va Cuc An toan VuHop tac | 2022-
khu vuce; phdi hop véi cac quoc gia, nhét 1a cac thong tin qudc té 2025
quoc gia trong khu vue va quoc gia ¢6 quan hé
1a ddi tac chién luge, dbi tac toan dién cua Viét
Nam trong viéc chia sé thong tin, hd tro 1an
nhau phét hién, xir Iy, tmg ctru khi xay ra tan
cong mang xuyén bién giéi. Py manh thé hién
vai tro thanh vién sang 1ap ctia Dién dan GFCE,

FIRST.

50 [Piéu phi tham gia cac Nhom cong tac ki thuat |Vu Hop tac quéc| Cuc Antoan | 2022-
cia ITU (SG13, SG17, SG20), Dién dan quan té thong tin 2025
tri Internet (IGF), Dién dan Chuyén gia khong
oian mang toan cau (GFCE), Uy ban k¥ thuat
hon hop ISO/IEC vé Cong nghé thong tin

JTC1), Dién dan khu vuc ASEAN (ARF).

51 [Tién phong nghién clru, tham gia tich cyc giai Cuc An toan VuHop tac | 2022-

quyét cac van dé& qudc té mai, kho vé chinh sach théng tin quéc té 2025

va k¥ thuat lién quan dén an toan thong tin
mang.

52

Huong dan, don doc, ki€m tra céc co quan, to

Cuc An toan

Cac don vi lién

Hang




churc, doanh nghiép td chire trién khai thuc hién

théng tin guan nam
cac noi dung vé an toan thong tin mang tai
Chién luoc.

53 [T6 chirc so két, tong két, tong hop, bdo cio Thu | Cuc Antoan |Céc don vi lién | Hang
tudng Chinh pha tinh hinh thuc hién va dé xudt, | thdng tin quan nim
kién nghi nhiém vu méi cho pht hop véi tinh
hinh thuc tién dbi véi cac ndi dung v& an toan
thong tin mang thudc Chién luoc.

111 [Trién khai cac nhiém vu B Thong tin va Truyén théng dwoc giao phdi hop thuc hién

1 [Phdi hop voi B Cong an, BO Khoa hoc va Cuc Antoan | Vu Ké hoach - |Theo ké
Cong ngh¢ nghién ctru, 4p dung co ché khoan thong tin Tai Chinh hoach
chi cho cac dé tai khoa hoc vé an toan, an ninh ctua don
mang. vi chu

tri

2 [Phéi hop véi Bo Qudc phong, Cong an va cac Cuc An toan Theo ké
bo, nganh c6 lién quan xay dung co ché phéi théng tin hoach
hop, chia s¢ thong tin gidm sat an toan, an ninh ctua don
mang hé thong thong tin cua cac by, ban, nganh, vi chu
dia phuong, t6 chirc, doanh nghiép trong yéu. tri

3 [Phdi hop véi Bo Noi vy, BO Tai chinh xay dung| Cuc Antoan |Cac don vi lién [Theo ké
co ché tién lwong dic thu cho lyc luong chuyén thong tin quan hoach
trach vé an toan thong tin mang va an ninh cta don
mang trong cac co quan, to chirc nha nudc. vi chu

tri

4 [Phdi hop v6i B Ngoai giao, Bo Qudc phong va [Vu Hop tac quc| Cuc Antoan | 2022-
Bo Cong an trong cong tac nghién ctru, xay té thong tin 2025
dung va trinh cap co tham quyén ky két thoa
thuén hop tac quoc té vé an toan, an ninh mang
d6i voi mot s6 qubc gia hang dau vé an toan, an
ninh mang; tang cuong hop tac song phuong
Vi cac qudc gia trén thé gidi vé an toan, an
ninh mang; trién khai cac bién phap ngoai giao,
hop tac qudc té vé an toan, an ninh mang.

5 [Phéi hop véi Bé Qudc phong (Ban Co yéu NEAC Cuc An toan | 2022-
Chinh pht) va cac co quan lién quan thac day thong tin 2025
viéc tng dung, sir dung chit ky s6 chuyén ding
Chinh pht va bao mat thong tin trén hé thong
mang ctia co quan, to chire thudc hé théng chinh
tri theo quy dinh cuia phép luit vé co yéu.

6 [Phéi hop voi Bo Khoa hoc va Cong nghé va cac | Vu Khoa hoc va | Cuc Antoan | 2022-
co quan, to chire, doanh nghiép lién quan nghién| Cong nghé thong tin 2025

ctru, thuc hién chuyén giao cong nghé va xay




ding, ban hanh cac tiéu chuan k¥ thuét vé an
toan, an ninh mang.

IV [Nhiém vu Bé Théong tin va Truyén thong theo ddi, chi dao, hwéng din thwe hién
Pon vi diu moi| Thoi
Noi dung thue hién Pon vi chi ri [1€9 40, huong gian
dan cua B) thuc
TT&TT hién

1 |Van dong cac hoi vién, doanh nghiép tich cuc  |Hi€p hoi An toan| Cuc Antoan |Thuong
nghién ctru, phat trién, san xut, cung cip san thong tin Viét thong tin Xuyén
pham dich vu, giai phap an toan, an ninh mang Nam
chit luong cao; van dong cac co quan, t6 chuc
uu tién st dung san pham, dich vu, giai phap an
toan thong tin mang Make in Viet Nam va giai

hap an ninh mang tu chu.

2 |Cung cap dich vu vién thong, Internet an toan  [Doanh nghiép ha| Cuc Antoan | 2022-

(Security by Default) tang sd thong tin. 2025
L Cuc Vién
thong.

3 [Bdo dam an toan thong tin mang 5G va céc thé |Doanh nghiép hal Cuc An toan 2022-
hé mang tiép theo trong toan b qua trinh thiét tang s6 thong tin. 2025
ké, xay dung va van hanh, khai théc, bao gém:

L Cuc Vién
- Kiém tra, danh gia an toan thong tin mang thong.
Pentest) va sin lung mdi nguy hai (Threat
hunting). Xay dung mdi truong thur nghiém
(Test-bed) dé dién tap, nang cao k¥ ning va tri
thirc cho chuyén gia an toan thong tin ciia doanh
nghi€p.
- Kiém tra, danh gia an toan thong tin mang doi
voi cac thiét bi dau cudi trude khi cung cép cho
nguoi st dung. Uu tién sir dung céc thlet bi dau
cudi do doanh nghiép trong nudc san xudt da
duoc kiém tra, ddnh gid, cong bd vé an toan
thong tin mang theo quy dinh.

4 [Khic phuc, xir Iy hodc thay thé thiét bj dau cudi Doanh nghiép ha- Cuc An toan | 2022-
cung cap cho nguoi sir dung (Modem, Router, tang sd thong tin. 2025
Camera giam sat, c4c thiét bi IoT,...) c6 ddu
hiéu mét an toan thong tin mang. - Cuc Vién

thong.

- Cac don vi




lién quan.

5 [Trién khai trung tAm diéu hanh an toan thong tin|Doanh nghiép ha| Cuc Antoan | 2022-
mang (SOC). tang so thong tin. 2025
L Cuc Vién
thong.
- Cac don vi
lién quan.
6 [Phat trién ha ting mang IoT an toan, bao gdbm: |Doanh nghiép hal Cuc Antoan | 2022-
tang soO thong tin. 2025
- Danh gia, cong bo dap ng tiéu chi ky thuét vé N
an toan thong tin doi vai thiét bi [oT. Lya chon - Cuc Vien
thi€t bi [oT déa duoc danh gid, cong b6 dap ung thong.
tiéu chi ky thuat vé an toan thong tin khi thiét
lap ha tang mang IoT. - Cac don vi
lién quan.
- Phat trién cac san pham, gidi phap cong két noi
thi€t bi [oT (IoT Gateway) Make in Viet Nam
bao dam an toan thong tin cho thiét bi [oT.

7 |Bdo dam an toan thong tiq mang cho I}a téng Doanl} nghi’ép hat Cuc An toan 2022-
dién toan dam may, bao gom: Phat trién ha tang tang soO thong tin. 2025
dién toan dam may Make in Viet Nam; két noi
cac nén tang cung cap dich vu dién toan dam - Cuc Vien
may cua Viét Nam (Multi Cloud), bao dam tinh thong.
lién thong, an toan, hi€u qua.

8 |Cong khai muc d¢ an toan thong tin mang ciia  (Doanh nghiép ha| Cuc Antoan | 2022-
cac dich vu ha tang so. tang sb thong tin. 2025

L Cuc Vién
thong.

9 [Xac dinh cap do an toan thong tin va trién khai | Doanh nghi¢p | Cuc Antoan |Thuong
phuong an bao dam an toan hé thong thong tin | cht quan nén thong tin Xuyén
theo cap do dbi voi nén tang sd. tang soO

10 [Phat trién nén tang s6 c6 kha nang tu bao vé; c6 | Doanh nghiép | Cuc Antoan |Thuong
cac cong cu sang loc, phat hién, xur 1y, g bo chu quan nén théng tin Xuyén
thong tin vi pham phép ludt trén nén tang so. tang sO

11 (Cong khai chinh sach quan ly, sir dung thong | Doanh nghiép | Cuc Antoan |Thudng
tin, dir liéu ciia nguoi st dung trén nén tang s6. | chu quan nén thong tin Xuyén
Bao dam an toan thong tin ca nhan, thong tin vé tang so

tai khoan, mat khau tin nhin, lich st giao dich

ctia nguoi st dung dich vu nén tang so.




12 (Cung cip cho nguoi st dung co ché khiéu nai, | Doanh nghiép | Cuc Antoan |Thuong
phan anh, x4c minh tin gia, thong tin vi pham chu quan nén thong tin Xuyén

hap luat va tién hanh xir Iy theo quy dinh. tang soO

13 |Chu dong phat hi¢n, ngan chan, xur ly, x6a bo Doanh nghi¢p | Cuc Antoan |Thuong
tin gia, thong tin vi pham phép luét hodc cung chu quan nén théng tin Xuyén
cap c4c bang ching dé truy vét, xac dinh ngudn tang so
goc thong tin; xtr 1y, x6a bo thong tin vi pham
phap luat theo yéu cau cua co quan chirc nang
co tham quyén.

14 [Khong cung cap hodc ngimg cung cp dich vu | Doanh nghiép | Cuc Antoan |Thuong
cho t0 chirc, ca nhan dang tai trén moi trudng chu quan nén thong tin Xuyén
mang thong tin ¢6 ndi dung vi pham phép luat tang so
Viét Nam.

15 [Phat trién cac nén tang s6 Make in Viet Nam ¢6 | Doanh nghiép | Cuc Chuyen 2022-
hang triéu nguoi Viét Nam va quoc t€ s dung. | chu quan nén 361 s6 qubc gia. | 2025

tang soO
- Cuc An toan
thong tin.
- Cac don vi
lién quan.

16 [Trién khai phuong 4n bao dam an toan thong tin| Chu quan h¢ Cuc An toan |Thuong
theo cap d6 va mo hinh bao vé 4 16p doi vai hé | thong thong tin théng tin Xuyén
thong thong tin cua cac linh vuc quan trong.

17 [U'u tién st dung san pham, giai phap an toan Chu quan hé Cuc Antoan |Thuong
thong tin mang Make in Viet Nam trong cac h¢ | thong thong tin thong tin Xuyén
thong thong tin quan trong quoc gia.

18 [Pau tu nang cao nhan thirc cho céc td chirc, ca Chu quén hé Cuc Antoan |Thuong
nhan lién quan vé bao dam an toan thong tin thong thong tin thong tin Xuyén
mang cho cac hé thong thong tin cta cac linh
vVuc quan trong.

19 [T6i thiéu 1 nam/1 1an t6 chirc dién tap, huong Chu quéan hé Cuc Antoan | Hang
dan, kiém tra, ing phé va tng ctru sy c0 an toan | thong thong tin thong tin nam
thong tin cho cac linh vic quan trong cin uu
tién bao dam an toan thong tin va hé thong
thong tin quan trong quoc gia.

20 [Phat trién cac Doi tmg ciru sy ¢b khan cép cua Chu quan hé Cuc An toan | 2022-
11 linh vuc quan trong can uu tién bao dam an | thong thong tin théng tin 2025

toan thong tin mang (CERT linh vuc) theo su
dieu phoi cua Bo Thong tin va Truyén thong,
tham gia vao Mang ludi img clru su c0 an toan

thong tin mang qudc gia.




21 [Nghién ctru, phat trién, tiép nhan chuyén giao |Doanh nghiép an| Cuc Antoan | 2022-
va lam chu cong ngh¢ an toan, an ninh mang. toan théng tin thong tin 2025

mang

22 [Khuyén khich nghién ciru, giai mé, phat trién, |Doanh nghiép an| Cuc Antoan | 2022-
lam chil duoc cac cong nghé, san pham, dich vu | toan théng tin théng tin 2025
bao dam an toan, an ninh mang, bao gdm: cac mang
San phém, dich vu truyén tai vién thong, Internet
va cung cép dich vu ndi dung trén mang; cac
San phém, dich vy, bién phap bao dam an toan,
an ninh mang; phong, chdng khung b6 mang;
cac hé thong giam sat an toan, an ninh mang
dién rong; cac san pham, dich vu an toan, an
ninh mang tham gia giai quyét bai toan cua xa
hoi.

23 [Chuyén dich ter chiéu rong sang chiéu sau: tdp |Doanh nghiép an| Cuc Antoan | 2022-
trung phat trién 3-5san pham trong diém, c6 toan théng tin théng tin 2025
thwong hiéu qudc gia. Phat trién san pham, dich mang
vu bao dam an toan cho ngudi dan trén moi
truong mang.

24 |Chuyén dich tir sin pham 16n, chuyén dung Doanh nghi¢p an| Cuc Antoan | 2022-
sang san pham pho cap: “binh dan héa” san toan théng tin thong tin 2025
pham an toan thong tin mang, phuc vu dbi mang
tuwong ngudi dan, hd gia dinh.

25 [Phat trién dich vu vién thong, Internet, dich vu |Doanh nghiép an| Cuc An toan 2022-
nén tang s6 an toan: cc dich vy an toan thong | toan thdng tin thong tin. 2025
tin mang dugc tich hop vao cac dich vu vién mang
thong, Internet, dich vu nén tang sd. - Cuc Vién

thong.
- Cuc Chuyen

d6i s6 qudc gia.

Nhiém vu ciia cic co quan chuyén traich CNTT/ATTT trong tham muwu va to chirc
trién khai Chién lwgc cho cac b, co quan ngang bg, co quan thugc Chinh phi va
[UBND cac tinh, thanh pho truc thugc Trung wong

26

Day manh hoat dong bao dam an toan, an ninh
mang trong pham vi quan ly; tuan thu ti€u
chuan, quy chuan k¥ thuat, huéng dan nghiép
vu ctia Bo Cong an, Bo Thong tin va Truyén
thong va quy dinh ctua phép luat; vu tién su
dung san pham, giai phap, dich vu an toan thong
tin mang Make in Viet Nam, an ninh mang tu
chi. Gan két cong tac bao dam an toan, an ninh
mang vGi cong tac trién khai chuyén ddi s6, g

- Don vi chuyén
trach
CNTT/ATTT cua
cac bd, co quan
ngang bo, co
quan thudc Chinh
phu.

- Cac So

Cuc An toan
théng tin

Thuong
Xuyén




dung cong ngh¢ thong tin, phat trién Chinh phu
dién tir huéng to1 Chinh phu s6, phat trién d6 thi
thong minh, kinh té s6 va x3 hoi sb.

TT&TT.

27 (Chu dong ra soat, phat hién va xtr 1y, hogdc phéi | Pon vichuyén | Cuc Antoan | 2022-
hop véi co quan chirc ning c¢6 tham quyén xt 1y trach théng tin 2025
thong tin vi pham phap ludt trén moéi truong CNTT/ATTT cua
mang thuc pham vi quan ly. Tang cuong hoat  cac bg, co quan
dong thanh tra, kiém tra, cong b va xir Iy ngang bo, co
nghi€ém cac hanh vi vi pham. quan thuoc Chinh

phu.
- Cac So
TT&TT.

28 (Chi dao cac tap doan, tong cong ty, doanh - Don vi chuyén | Cuc Antoan |Thuong
nghiép thuoc pham vi quan 1y ra soat, danh gia, frach théng tin Xuyén
o bién phap tang cuong bao dam an toan, an  [CNTT/ATTT cua
ninh mang dbi voi cac hé thong ha tang thong  [cac b, co quan
tin, hé thong diéu khién cong nghiép va cac hé jpgang bo, co
théng thong tin quan trong khac do doanh quan thudc Chinh
nghi¢p quan ly, van hanh, khai théc. phu.

- Cac So
TT&TT.

29 |Uu tién bd tri ngudn lyc (nhan lyc, kinh phi) va | Pon vi chuyén | Cuc Antoan | 2022-
diéu kién dé trién khai hoat dong bao dam an  ftrach thong tin 2025
toan, an ninh mang trong hoat dong ndi bo cua [CNTT/ATTT cua
co quan, to chire va linh vuc quén 1y. cac by, co quan

ngang bo, co
quan thudc Chinh
phu.

- Cac So
TT&TT.

30 [Kiém tra, d4nh gia va bao cdo hang nam hodc | Pon vi chuyén | Cuc Antoan | Hang
dot xuét theo hudng dan ctia Bo Thong tin va  trach théng tin nam
Truyén thong vé tinh hinh, két qua trién khai  |[CNTT/ATTT cua
Chién luogc dé téng hop, béo cdo Thu tudng cac bd, co quan
Chinh phu theo quy dinh vé ché d6 bao céo. ngang bo, co

quan thudc Chinh
phu.
- Cac So
TT&TT.
31 (Giam sat, phat hién va phdi hop véi co quan - Don vi chuyén | Cuc Phat Thuong




Chire ning va cac doanh nghiép nén tang sé xtr  ftrach thanh, truyén Xuyén
Iy tin gia, thong tin vi pham phap luat trong CNTT/ATTT cuahinh va thong
pham vi quan ly. cac bg, co quan [tin di¢n tu.
ngang bo, co
quan thuoc Chinhf Cuc An toan
phu. thong tin.
- Cac So
TT&TT.
32 [Phat trién cac website, trang mang xa hoi, tdi | Pon vi chuyén  Cuc Phat 2022-
khoan trén méi trudng mang uy tin, nhidu twong frach thanh, truyén 2025

tac dé tuyén truyén, dinh huéng thong tin, du
luan va phan bac hi€u qua cac thong tin tiéu cuc
ve dat nudc, con nguoi Viét Nam.

CNTT/ATTT cua
cac bg, co quan
ngang bo, co
quan thudc Chinh
phu.

- Cac So
TT&TT.

hinh va théng
tin dién tir.

- Cuc An toan
thong tin.




