BO THONG TIN VA CONG HOA XA HQI CHU NGHIA VIET NAM

TRUYEN THONG Déc 1ap - Tu do - Hanh phic
Sé: 1855/QD-BTTTT Ha Néi, ngay 04 thang 10 niam 2022
QUYET PINH

BAN HANH YEU CAU KY THUAT CO BAN POI VOI SAN PHAM KIEM SOAT TRUY
CAP MANG

BOQ TRUONG BQ THONG TIN VA TRUYEN THONG
Can cwr Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh sé 48/2022/ND-CP ngay 26 thang 07 nam 2022 cua Chinh phu quy dinh chirc
ndang, nhiém vu, quyén han va co cau t6 chirc ciia B¢ Théng tin va Truyén thong;

Theo dé nghi ciia Cuc trwéng Cuc An toan thong tin.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Yéu cau k¥ thuét co ban dbi voi san pham Kiém soat
truy cap mang (Network Access Control - NAC).

Pidu 2. Khuyén nghi co quan, t6 chirc nghién ciru, phat trién, Iya chon, sir dung san pham NAC
dap Gmg cac yéu cau k¥ thuat co ban theo Diéu 1 Quyét dinh nay.

Pidu 3. Cuc An toan thong tin chu tri, phdi hop véi cic co quan, to chirc lién quan hudng dan
viéc ap dung cac yéu cau trong Yeéu cau k¥ thuat co ban doéi voi san pham NAC tai Diéu 1 Quyét
dinh nay.

Pidu 4. Quyét dinh nay c6 hiéu Iyc thi hanh ké tir ngay ky.

Piéu 5. Chanh Vin phong, Cuc truéng Cuc An toan thong tin, Thu trudng cac don vi thudc Bo,
cac to chure, ca nhén c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

KT. BO TRUONG
Noi nhdn: THU TRUONG
- Nhu Biéu 5;
- Bo trudng (dé b/c);
- Cac Thir truong;
- Céng Thong tin dién tr cua Bo;
- Luu: VT, CATTT.



Nguyén Huy Diing

YEU CAU KY THUAT CO BAN
DOI VOI SAN PHAM KIEM SOAT TRUY CAP MANG
(Kém theo Quyet dinh s6 1855/QD-BTTTT ngay 04 thang 10 nam 2022 cua Bo truong Bo Thong
tin va Truyén thong)
I. THONG TIN CHUNG
1. Pham vi ap dung
Tai liéu nay mo ta cac yéu cau ky thuat co ban d6i Vi san pham Kiém soat truy cap mang
(NAC). Tai liéu bao gom cac nhom yéu cau: Yéu cau veé tai liéu; Yéu cau vé quan tri hé thong;
Yéu cau vé klem‘soa‘g 16i; Yéu cau v log; Yéu cau vé mo hinh trlg:n khai; Yéu cau vé chirc ning
tu bao v€; Yéu cau vé chirc nang kiém soat truy cap mang; Yé&u cau vé chirc nang canh bao va
tich hop.
2. Poi twong ap dung

Céc co quan, to chuc c6 lién quan dén hoat dong nghién ctru, phat trién, danh gia, lya chon san
pham NAC khi dua vao st dung trong cac hé thong thong tin.

3. Khai niém va thuit ngir

Trong tai liéu nay cac khai niém va thuat ngir dugc hiéu nhu sau:

3.1. Tép luit kiém soat két ndi trong mang

Tap luat kiém soat két nbi trong mang bao gdom cac tham sd, quy tic duoc dinh nghia va thiét lap
bo1 quan tri vién, cho phép NAC phat hién, canh bao va thuc hi¢n chinh sach quan 1y truy cap
mang néu thong tin két ndi mang dugc gidm sat boi NAC khop luat dugc tao ra.

3.2. Nhit ky h¢ thong (log)

Sy kién an toan thong tin dugc hé théng ghi lai, lién quan dén trang thai hoat dong, thong bao,
canh béo, sur ¢d, cudc tdn cong va cac thong tin khac lién quan dén hoat dong ctia hé thong (néu
co).

3.3. Thoi gian duy tri phién két ndi (session timeout)

Khoang thoi gian dugce thiét 1ap dé cho phep hé théng huy phién két n01 dbi voi mot may khach,
néu trong khoang thoi gian nay ma hé thong khong nhan dugc yéu cau méi tir may khach do.

3.4. Tinh nang sao chép luu lwgng mang (Port Mirroring / SPAN Port)



Tinh ning trén thiét bi mang (thudng 1a thiét bj chuyén mach) cho phép sao chép toan bo luu
lwong mang di qua mot giao dién mang chuyén sang mot giao dién khac hodc sang cac thiét bi
giam sat khéc.

3.5. K§ thuit kiém soat truy cip sit dung Access Control List

K thuat kiém soat truy c@p su dung Access Control List cho phép thiét bi thyc hién hanh dong
chan hodc cho phép két n6i mang theo mdt thir tu nhat dinh, dya trén céac di€u kién dugc cau
hinh b&i quan tri vién.

3.6. K¥ thuat yéu ciu déng két ndi sitr dung TCP Reset

K thuat chin két ndi mang hoat dong dua trén phuong thirc hity két ndi ciia giao thirc TCP véi
co Reset.

3.7. Ky thuit chin két ndi mang sir dung ARP Poisoning

Ky thuét chan két 1,16i mang str dung ARP Poisoning cho phép NAC chuyén hudng luu lugng cua

cac thiét bi dau cqéi yé giao dién mang cua NAC hoac giao dién mang cua thiét bi khac dé thuc

hién ngén chan két noi.

II. YEU CAU CO BAN

1. Yéu ciu vé tai liéu

NAC c6 tai liéu bao gdm céc ndi dung sau:

a) Hudng dén trién khai va thiét 1ap cau hinh;

b) Huéng dan sir dung va quan tri.

2. Yéu ciu vé quan tri h¢ thong

2.1. Quén ly van hanh

NAC cho phép quan 1y van hanh dap tmg cac yéu cau sau:

a) Cho phép thlet lap, thay doi, 4p dung va hoan tac sy thay d6i trong cau hinh h¢ thong, cau hinh

quan tri tir xa, c4u hinh tai khoan xéc thyc va phén quyén nguoi dung, céu hinh tap luat kiém
soat két ndi trong mang, danh sach thiét bi chuyen mach, danh sach thiét bi dau cuoi;

b) Cho phép thay d6i thoi gian hé thong;

¢) Cho phép thay d6i thoi gian duy tri phién két ndi;



d) Cho phép thiét lap, thay do6i cac tham s6 gi6i han ddi v6i két ndi quan trj tir xa (vi dy: gidi han
dia chi IP, gii han s phién két ndi quan tri tir xa dong thoi,...)

d) Cho phép ding xuit tai khoan nguoi dung ¢ phién két ndi con hiéu luc;
e) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;

g) Cho phep xo6a log;

h) Cho phép xem thoi gian hé thdng chay tinh tir 1an khoi dong gan nhat.
2.2. Quan tri tir xa

NAC cho phép quan tri tir xa an toan dép tng cac yéu cau sau:

a) St dung giao thirc c6 ma héa nhu TLS hodc tuong duong;

b) Tu dong dang xudt tai khoan va hity bo phién két ndi quan tri tir xa khi hét thoi gian duy tri
phién két nbi.

2.3. Quan Iy xéc thwe va phan quyén

NAC cho phép quan ly cAu hinh tai khoan xac thuc va phan quyén ngudi dung dép tng cac yéu
cau sau:

a) H trg phuong thirc x4c thyc bang tai khoan - mat khau;

b) Hb tro phéan nhom tai khoan t6i thiéu theo 02 nhém 13 quan tri vién va ngudi ding thudng voi
nhitng quyén han cy thé ddi voi timg nhom;

¢) H trg phan nhom thiét bi va gan quyén quan tri nhém cho cac ngudi ding (nguoi dung quan
tri mot nhom s& khong thé xem va tdc dong 1én cac thiét bi trong nhom khac).

2.4. Quan ly bao cao

NAC cho phép quéan 1y bao céo thong qua giao dién d6 hoa dép mg cic yéu cau sau:
a) Cho phép tao méi, xem lai va x6a bdo cao da dugc tao;

b) Cho phép tao bao cao méi theo cac mau bao céo da duge dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém thong tin, dit liéu log dé thém, loc, tinh chinh noi
dung cho béo céo;

d) Cho phép lua chon dinh dang tép tin béo cdo xuit ra dap tng tdi thiéu 02 trong cac dinh dang
sau: WORD, EXCEL, PDF, HTML, XML;



d) Cho phép tai vé tép tin béo cao da duoc xuit ra.
2.5. Quan ly tap luit kiém soat két ndi trong mang

a) NAC cho phép quan Iy tap luat kiém soat két ndi trong mang duoc giam st bao gdm cac thao
tac sau:

1) Thém luat méi;

i1) Sura luat;

iii) Tim kiém luat;

iv) Xoa luat;

v) Kich hoat/v6 hi¢u hoa luat.

b) NAC cho phép thiét lap luat dé thuc hién tu dong céc tac vu sau:

i) Phat hién va thém thiét bi méi két ndi lan dau vao danh sach thiét bi dau cudi;
ii) Gan nhan phan nhom thiét bi;

iii) Tao canh bao lién quan dén thiét bi;

iv) Chan két ndi mang cua thiét bi;

v) Cho phép thiét bi két ndi vao mang;

vi) B6 qua viéc kiém tra thiét bi.

2.6. Quin ly danh sach thiét bi chuyén mach

NAC cho phép quan 1y céc thiét bi chuyén mach dap tmg céc yéu cau sau:
a) Cho phép giao tiép véi thiét bi thong qua cac giao thire: SSH, SNMP;

b) Cho phép giam sat lién tuc thong tin vé trang thai thiét bi va cac cong cua thiét bi: link down,
link up, link disabled/shutdown, port isolation;

¢) Cho phép céu hinh déng/mé cong cua thiét bi;
d) Cho phép cu hinh chuyén VLAN cho cac cong cua thiét bi;

d) Cho phép cAu hinh bat/tit co ché xac thuc trén thiét bj dya trén tiéu chuan quéc té IEEE
802.1x;



e) Cho phép hd tro tich hop voi cac thiét bi cua t6i thiéu 04 hing pho bién.
2.7. Quan 1y danh sach thiét bj diu cudi

a) NAC cho phép quan Iy danh sach thiét bi ddu cudi bao gom céc thao tac sau:
i) Thém thiét bi méi;

ii) Stra thong tin thiét bi;

iii) Tim kiém thiét bi;

iv) Xoa thiét bi;

v) Chin két ni mang cua thiét bi;

vi) Cho phép thiét bi két ni vao mang;

vii) B6 qua viéc kiém tra thiét bi.

b) NAC cho phép quan 1y céc thiét bi dau cudi theo cac trudng thong tin sau:
i) Dia chi IP ciia thiét bi;

ii) Dia chi MAC cua thiét bi;

iii) Tén nha san xuét thiét bi dwa trén dia chi MAC;

iv) Tai khodn quén trj trén thiét bi;

v) Tén thiét bi;

vi) Trang thai quan Iy thiét bi;

vii) Nhin phan nhom thiét bi.

2.8. Chia sé dir liéu

NAC cho phép két ndi chia sé dir liéu v6i giai phap Quan 1y va phan tich su kién an toan thong
tin SIEM;

3. Yéu cau vé kiém soat 16i

3.1. Bao v¢ ciu hinh



Trong trudng hop NAC phai khoi dong lai do co 16i phat sinh (ngoai trir 151 phan cting), NAC
dam bao cac loai ciu hinh sau ma dang dugc ap dung phai duoc luu lai va khong bi thay do6i
trong 1an khoi dong ké tiép:

a) Cau hinh hé thong;

b) CAu hinh quan tri tur xa;

¢) Céu hinh tai khoan xac thuc va phan quyén ngudi ding;

d) Tap luat kiém soat két ndi trong mang;

d) Danh séach thiét bi dau cudi;

¢) Danh sach thiét bi chuyén mach.

3.2. Bao v¢ dir liéu log

Trong trudng hop NAC phai khéi dong lai do c6 16i phat sinh (ngoai trur 16i phan cung), NAC
dam bdo dir li¢u log da dugc luu lai phai khong bi thay doi trong 1an khoi dong ke tiép.

3.3. Pong bd thoi gian hé thong

Trong truong hop NAC phai khoi dong lai do c6 16i phat sinh (ngoai trur 16i phan ctng), NAC
dam bdo thoi gian hé thong phai dugc dong bo tyr dong deén thoi diém hién tai.

4. Yéu ciu vé log

4.1. Log quan tri h¢ théng

a) NAC cho phép ghi log quan tri hé thong vé cac loai su kién sau:

i) Pang nhap, ding xuat tai khoan;

ii) Xac thuc trude khi cho phép truy cap vao tai nguyén, sir dung chirc ning ctia hé thong;

1i1) Ap dung, hoan tac sy thay dobi trong cau hjnh hé théng, cau binh quéq tri tLr xa, cdu hinh tai
khoan xac thuc va phan quyén nguoi dung, cau hinh tap lut kiém soat két n61 trong mang, danh
sach thi€t bi chuyén mach, danh séach thiét bi dau cudi;

iv) Kich hoat 1énh khoi dong lai, tat hé théng;

v) Thay d6i thii cong thoi gian hé thong;

vi) C6 su thay d6i trang thai lién két (link-status) ctia giao dién giam sat.



b) NAC cho phép ghi log quan trj hé théng co cac trudng thong tin sau:

i) Thoi gian sinh log (bao gdm nam, thang, ngdy, gid, phut va giay):;

i1) Pia chi IP hodc dinh danh ctia may tram;

iii) Pinh danh cua tac nhan (vi du: tai khoan ngudi dung, tén hé thong,...);

iv) Thong tin vé& hanh vi thuc hién (vi du: diing nhap, dang xuét, thém, sira, x6a, cip nhat, hoan
tac,...);

v) Két qua thyc hién hanh vi (thanh cong hoic that bai);

vi) Ly do giai trinh ddi v6i hanh vi that bai (vi du: khong tim thdy tai nguyén, khong du quyén
truy cap,...).

4.2. Log canh bao

NAC cho phép ghi log canh bao duoc sinh ra bai viée thuc thi tap luat kiém soat két ndi trong
mang.

4.3. Dinh dang log

NAC cho phép chu?in hoa log theo t6i thiéu 01 dinh dang dugc dinh nghia trudc dé truyén dir
liéu log cho cac phan mém quéan ly, phan tich, dicu tra log.

4.4. Quan ly log
NAC cho phép quan 1y log dap tmg cac yéu ciu sau:

a) Cho phép thiét 1ap va ciu hinh cac cai dit lién quan dén luu trit va huy bé log (vi du: ngudng
gi61 han dung luong Iuu trit, khodng thoi gian luu tri,...);

b) Cho phép tim kiém log theo tir khoa trén tit ca cac truong thong tin bao gdm cé cac truong
thong tin cap thap hon (néu co);

¢) Cho phép xuét di lidu log ra dé phuc vu cho viéc tich hop cac dir liéu ndy vao céc giai phap vé
quan ly, phan tich, di€u tra log.

5. Yéu cau vé md hinh trién khai
NAC cho phép trién khai theo cac mé hinh sau:
a) Mo hinh quan ly tap trung: Nhiéu thanh phan giam st thiét bi chuyen mach, dau cubi duoc

trién khai phan tén trong mang dugc giam sat va cac thanh phan nay dong bo dit liéu véi va duoc
quéan 1y bai mot thanh phan quan tri tap trung;



b) M6 hinh quan Iy phan tan: Mi mot thanh phan giam sat c6 thé duogc trién khai va quan tri doc
1ap ma khong bi phu thudc vao thanh phan quan tri tap trung.

6. Yéu cau vé chirc nang tu bao vé
6.1. Bio vé giao dién bén ngoai ctia san pham

NAC c6 kha nang tu bao vé va ngan chan cac dang tan cong pho bién sau vao giao dién bén
ngoai cua chinh san pham, bao gdm toi thiéu cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
6.2. Cap nhit ban va hé théng

NAC cho phép cép nhat ban va dé xir Iy cac diém yéu, 16 hong bao mat duoc phat hién trén chinh
san pham.

7. Yéu cu vé chirc ning kiém soat truy cip ciia thiét bi dau cudi

7.1. Quan ly truy cap mang theo trang thai

NAC cho phép gan va thay d6i trang thai quan 1y cac thiét bi dau cudi theo cac trudong hop sau:
a) Puoc phép truy cap vao mang (permitted);

b) Bi han ché truy cap vao mang nhung van co thé dugc truy cip boi cac may chi quan tri dé
khac phuc cac 101 co ban (restricted);

¢) Bi chin toan bd két ndi truy cap vao mang (blocked);

d) M6i phat hién c6 két ndi nhung chua duoc quan 1y va khong duoc phép truy cap vao mang
(un-managed).

7.2. Kiém soat truy cip mang theo nhiéu phwong thirc



NAC cho phép kiém soat truc tiép hodc tuong tac véi thiét bi mang/thiét bi bao mat dé thuc hién
quan ly truy cdp mang thong qua toi thiéu 01 trong cac ky thuat sau:

a) Ky thuat kiém soat truy cdp sir dung Access Control List;

b) K§ thuat yéu cau dong két ndi sir dung TCP Reset;

¢) K thuat chin két ndi mang sir dung ARP Poisoning.

8. Yéu cu vé chirc niing canh bao va tich hop

8.1. Canh bao theo thoi gian thuc

NAC cho phép tu dong canh bao t6i ngudi dung theo thoi gian thuc dbi voi cac loai su kién sau:
a) C6 thiét bi dau cudi mai truy cap vao mang;

b) C6 thiét bi du cudi chuyén ving mang;

c) Co thiét bi chuyén mach bi mét két ndi:

d) C6 sy gian doan ddi vai tinh ning sao chép luu lwong mang.

8.2. Canh bzo theo nhiéu phwong thirc

NAC cho phép tu dong canh bao theo cac phuong thure sau:

a) Hién thi noi dung canh béo trén giao dién db hoa vé quan 1y canh bao;

b) Canh bao thong qua t6i thiéu 02 phuong thirc: gri thu dién tir, giri tin nhan SMS, giri tin nhan
qua ung dung truyén tin.

8.3. H6 trg tich hop API

NAC cho phép thiét 1ap cdu hinh API dé cac ing dung, hé thong, giai phap khac tuong tac va
thuc hién cac thao tac sau:

a) Tim kiém thiét bi theo dia chi IP hoic dia chi MAC;
b) Chan két ndi mang cua thiét bi;
¢) Cho phép thiét bi két ndi vao mang;

d) B6 qua viéc kiém tra thiét bi./.



