BO NQI VU CONG HOA XA HOI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phic

Sé: 1260/Qb-BNV Ha Noi, ngay 27 thang 10 nam 2025

QUYET DINH
BAN HANH QUY CHE BAO BAM AN TOAN THONG TIN, AN NINH MANG CUA BO NOI VU
BO TRUONG BO NOI VU
Cén cwr Lugt Céng nghé théng tin s6 67/2006/QH11 ngay 29 thang 6 ndm 2006;
Cén cwr Luét an toan thdng tin mang sé 86/2015/QH13 ngay 19 thang 11 ndm 2015;
Cén cwr Ludt an ninh mang sb 24/2018/QH14 ngay 12 thédng 6 ndm 2018;
Cén cwr Luat Bdo vé bi mat nha nuéc sé 29/2018/QH14, ngay 15 thang 11 ndm 2018;
Can cwr Luét Vién théng sb 24/2023/QH15 ngay 24 thang 11 ndm 2023;

Can ctr Nghi dinh s6 25/2025/ND-CP ngay 21 thang 2 nam 2025 cda Chinh phd quy dinh chire néng,
nhiém vu, quyén han va co cau té chirc cia Bo Noi vu;

Cén ctr Nghj dinh sb 64/2007/ND-CP ngay 10 thédng 4 ndm 2007 cia Chinh phu vé tmg dung céng
nghé théng tin trong hoat dong cda co quan nha nwérc;

Can cwr Nghj dinh sé 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cda Chinh phu vé bdo dam an toan
hé théng thdéng tin theo cap do;

Can ctr Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 ndm 2022 ctia Chinh phu quy dinh chi tiét mot
SO diéu cta Luat An ninh mang;

Can cw Quyet dinh sb 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua Thu twong Chinh pha quy
dinh vé hé théng phuwong an (g ctru khédn cép bdo ddm an toan théng tin mang quéc gia;

Cén ctr Théng tw sb 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua BO truong B6 Thong tin va
Truyén théng quy dinh vé diéu phéi, ing ctru sw ¢é an toan théng tin mang trén toan quéc;

Can ctr Théng tw s6 31/2017/TT-BTTTT ngay 15 théng 11 nam 2017 cua BO trudng B6 Thong tin va
Truyén théng Quy dinh hoat dong giam sat an toan hé thong théng tin;

Can ctr Théng tw s6 1 2/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B0 truong B6 Thong tin va
Truyén théng quy dinh chi tiét va hwong dan mét so diéu caa Nghj dinh s6 85/2016/ND-CP ngay 01
thang 7 nédm 2016 cta Chinh phu vé bdo dam an toan hé thong théng tin theo cap do;

Theo dé nghi ctia Giam dbc Trung tdm Céng nghé théng tin.
QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bdo d&m an toan théng tin, an ninh mang ctia Bo
No6i vu.

Diéu 2. Quyét dinh nay c6 hiéu luc tlr ngay ky ban hanh.

Quyét dinh nay thay thé Quyét dinh s6 309/QD-BNV ngay 21 thang 4 nam 2023 cla Bo trwdng Bo Noi
vu ban hanh Quy ché bao ddm an toan, an ninh théng tin mang ctia Bé Noi vu; Quyét dinh sb 674/QD-
BNV ngay 26 thang 9 ndm 2024 ctia Bo trwdng Bd Noi vu bd sung mét sé Phu luc ciia Quyét dinh sb
309/QD-BNV ngay 21 thang 4 nam 2023 cla B trwdng B Ndi vu ban hanh Quy ché bao dam an
toan, an ninh théng tin mang cta Bd Noi vu; Quyét dinh sb 234/QD- BLDTBXH ngay 06 thang 3 nam
2024 cta Bo trudng Bo Lao dong - Thwong binh va Xa hoi ban hanh Quy ché bao dam an toan théng
tin, an ninh mang trong hoat déng (rng dung cdng nghé thdng tin va chuyén dbi sé ctia Bd Lao déng -
Thuwong binh va Xa hoi.

Diéu 3. Chanh Van phong Bo, Giam dbc Trung tam Cong nghé thong tin, Tha trwdng cac co quan,
don vi thudc, trirc thudc B, can b, cong chirc, vién Chl:PC,’ ngwdi lao ddng thudc Bd Noi vu va té
chirc, ca nhan co lién quan chju trach nhiém thi hanh Quyét dinh nay./.

KT. BO TRUONG

Noi nhan: THU TRUONG
- Nhw biéu 3;

- B6 trwéng (dé b/cao);

- Céac d/c Thir trwdng;

- B Khoa hoc va Céng nghé;

-B6 Coéng an;



- B Qudc phong; . Trwong Hai Long
- C@c don vi thudc, trec thude BO (de t/h);

- Cong thoéng tin dién t&r Bo NGi vu (dang tin);

- Lwu: VT, TTCNTT.

QUY CHE

BAO DAM’AN TOAN THONG TIN, AN NINH MANG CUA BO NOI VU
(Ban hanh kem theo Quyét dinh s6 1260/QD-BNV ngay 27 thang 10 ndm 2025 cta B¢ truéng BY Noi
vu)

Chuong |
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh cac nguyén téc quan ly va cac bién phap nhdm bao ddm an toan théng tin
(ATTT) mang va an ninh mang trong hoat dong chuyén dbi sb, ng dung cdng nghé thong tin (CNTT),
quan ly, quan tri, van hanh, khai thac hé thong ha tAng ky thuat CNTT, hé théng théng tin (HTTT),
phan mém, co s& dir liéu thudc pham vi quan ly ctia Bo Noi vu, cac hé théng CNTT dung chung,
chuyén nganh, lién théng v&i bén ngoai.

2. B6i twong ap dung

a) Cac don vi thudc, triec thude BO (sau day goi tat 1a cac don vi); cong chirc, vién chirc, nguodi lao
dong lam viéc tai cac don vj (sau day goi tat la ngwdi sir dung).

b) Cac co quan, t6 chirc, don vi, ca nhan khéng thudc thdm quyén quén ly cta Bo N6i vu c6 nhu cau
truy cap, khai thac di¥ liéu, str dung dich vu hodc chirc nang trén cac HTTT thudc Bo NGi vu.

c) Co quan, té chirc, ca nhan cung cép dich vu CNTT va ATTT (nha cung cép dich vu) phuc vu cho
hoat déng (rng dung CNTT tai cac don vi thuéc Bé No6i vu.

Diéu 2. Giai thich tir ngiv
Trong Quy ché nay, cac tlr nglr dwéi day dwoc hiéu nhw sau:

1. Bdo dam ATTT mang la viéc bao vé thdng tin, HTTT trén mang tranh bi truy nhap, st dung, tiét 19,
gian doan, stra doi hodc pha hoai trai phép nham bao dam tinh nguyén ven, tinh bdo mat va tinh kha
dung cla thong tin.

2. Bdo dam an ninh mang la viéc thuc hién céc bién phap nham bao vé khdéng gian mang va céac
HTTT trén khoéng gian mang khdi cac hanh vi xam pham, qua d6 bdo dadm khéng gay phwong hai dén
an ninh quéc gia, trat tw, an toan xa hdi, cling nhw bdo vé quyén va lgi ich hop phap ctia co quan, to
chirc va cé nhan.

3. HTTT la tap hop phan cirng, phan mém va co s& di¥ liéu dwoc thiét 1ap phuc vu muc dich tao lap,
cung cap, truyén dwa, thu thap, xt ly, lwu trir va trao dbi thong tin trén mang.

4. HTTT dung chung 1a HTTT da dwoc Bo dau tw, xay duwng dé thu thap, x&r ly, lwu trir va phén phéi
théng tin va di liéu phuc vu cho nhu cau chung ctia B6 va cac don vj thuéc Bo nhu: Céng thoéng tin
dién ttr, Céng di liéu, Cdng dich vu cong, Hé thdng thuw dién t&, Hé théng quan ly van ban va chi dao,
diéu hanh v.v...

5. Trung tdm diéu hanh mang, phong van hanh trung tdm (Network Operation Center - NOC): la
phong tai d6 quan trj vién hé thong thyre hién viéc quan ly, quan tri, van hanh, giam sat toan bo hé
thong mang.

6. Chd quan HTTT 1a co quan, té chirc, ca nhan c6 thdm quyén quan Iy truc tiép dbéi véi HTTT.

7. Swrc6 ATTT mang la viéc thdng tin, HTTT bj tAn céng, anh hwéng t&i tinh nguyén ven, tinh bdo mat
hoac tinh kha dung.

8. Ung ctru céc sw cd ATTT mang la hoat dong nham xur Iy, khac phuc su cb gay mat ATTT mang
gdm: theo dai, thu thap, phan tich, phat hién, canh bao, kiém tra, x4c minh sy ¢b, ngén chan sy cd,
khoi phuc di¥ liéu va khoéi phuc hoat dong binh thwdng ciia HTTT.

9. L6 héng bdo mét 1a diém yéu vé ATTT trén phdn mém hodc phan cing, bi tin tac khai thac dé truy
cap trai phép vao HTTT.

10. Phan mém déc hai la phan mém c6 kha nang gay ra hoat dong khong binh thuong cho mét phan
hay toan bé HTTT hoac thyc hién ma héa dir liéu, sao chép, stra doi, xda bd trai phép théng tin lwu
trlv trong HTTT.

11. Phdn mém diét virus |a phan mém cé tinh nang phat hién, loai bd cac virus may tinh, khéc phuc



(m6t phan hodc hoan toan) hau qua cla virus gay ra va c6 kha nang dwoc nang cip dé nhan biét cac
loai virus mai.

12. Mang riéng o (Virtual Private Network - VPN) |a dich vu mang dung riéng dé két néi may tinh cla
cac co quan, don vi hoac may tinh ca nhan truy cap vao mang néi bo dé dam bao an toan, an ninh
théng tin trén dwong truyéen.

13. Tuong Itra (Firewall) c6 thé 1a phan cing hodc phan mém, st dung cac quy tac dé giam sat, kiém
soat lwu lwgng truy cap vao, ra hé thong.

14. Hé théng phét hién xam nhdp (Intrusion Detection System - IDS) 1a phég mém &ng dung hoac
thiet bi dwgc xay dwng de giam sat lwu lwgng mang, dong thoi canh bao maéi khi c6 cac hanh vi bat
thuwdng xam nhap vao hé thong.

15. Hé théng ngédn ngtra xdm nhép (Intrusion Prevention System - IPS) |a hé théng phat hién xam
nhap cé’khé nang theo ddi, giam sat va ngan chan kip th&i cac hoat ddng xadm nhap khéng mong
muon doi v&i HTTT.

16. Viing mang néi bg (Local Area Network - LAN) 1a mét hé théng mang ndi bo két ndi cac thiét bi
nhw may tinh, may in, va cac thiét bi khac trong mét khu vire nhd. Mang LAN cho phép céac thiét bi
trong mang LAN chia sé tai nguyén nhw may in, di liéu, va két ndi internet.

17. Vung mang bién dwoc thiét ké nham muc dich két n6i HTTT voi cac mang bén ngoai va mang
Internet, dong th&i déng vai tro bdo vé HTTT trwde cac truy cap khéng hop 1é tir Internet.

18. Vung mang DMZ la vung mang trung lap gira mang néi bo va mang Internet, la noi chtra cac
thong tin cho phép ngwoi dung tir Internet truy xuat vao va chap nhan céac rai ro tan céng tlr Internet.

19. Vung may chu noi bo dat cac may chi ndi bd, cung cép céac dich vu ndi bd cho ngudi st dung
trong hé thong.

20. Mt khau manh Ia mat khdu bao gom chi hoa, chl thuong, s6, ky tw dac biét (1,@.#.9,...) c6 do
dai téi thidu 8 ky tw tré 1én.
21. M4 kiém tra tinh toan ven (checksum) |& mét gia tri dworc tao ra tlr di liéu théng qua moét thuat

toan xac dinh, nham muc dich kiém tra va xac minh tinh toan ven cla dir liéu trong qua trinh truyén tai
hoac lwu trip.

Diéu 3. Muc tiéu, nguyén tac bao dam ATTT, an ninh mang
1. Muc tiéu

Viéc ban hanh Quy ché nay nham phong ngtra, ngan chan, xt ly va giam thiéu cac nguy co gay méat
ATTT, an ninh mang; bédo vé thong tin, HTTT trong qua trinh (rng dung CNTT trong hoat dong clia B
va cac don vj thudc va trwc thudc Bo.

2. Nguyén tac

a) Hoat dong (rng dung CNTT cua cac don vi phai tuén tha theo nguyén tac bao vé ATTT mang duoc
quy dinh tai Bieu 41 Nghi dinh s 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu vé (rng dung CNTT
trong hoat dong cla co quan nha nwéc, Biéu 4 Luat An ninh mang va bBiéu 4 Luat An toan théng tin
mang.

b) Bao ddm ATTT, an ninh mang la yéu cau bat budc, thwang xuyén, lién tuc, xuyén suét qua trinh thu
thap, tao lap, xt ly, truyen tai, lwu trir va st dung thong tin, dir liéu; thiét ke, xay dung, quan ly van
hanh, nang cap, hdy bd HTTT.

c) Bdo dam ATTT, an ninh mang dwoc thwc hién mét cach téng thé, dong b, tap trung trong viéc dau
tw cac giai phap bao vé, co suw chia sé tai nguyén dé téi wu hiéu nang, tranh dau tw thira, trung lap.

d) Cong chtrc, vién chirc, nguwdi lao dong cdia Bé NGi vu co trach nhiém bao dam ATTT, an ninh mang
trong pham vi x ly cong viéc clia minh theo quy dinh ctia Nha nwéc va clia Bg, néu cao tinh than chu
dong, tw giac trong viéc ap dung cac bién phap bdo dam ATTT mang.

3. Pham vi quén ly ATTT, an ninh mang
Pham vi quan ly ATTT tai quy ché nay bao gém:
a) Thiét lap cac quy tac ATTT.
b) T6 chirc bao dam ATTT.
c) Bao dam nguén nhan lyc.
d) Quan ly thiét ké, xay dwng hé théng.
d) Quén ly van hanh hé théng.
e) ng phd, khéc phuc sy ¢b an ninh mang.
)

g) Kiém tra, danh gia an ninh mang.



Diéu 4. Nhirng hanh vi bi nghiém cam

1. Cac hanh vi bi nghiém cam quy dinh tai Diéu 12 Luat Céng nghé thong tin, Biéu 7 Luat An toan
théng tin mang va biéu 8 Luat An ninh mang.

2. Co quan, don vi, nguoi st dung tw y dau ndi thiét bi mang, may tinh ca nhan, thiét b cap phat dia
chi mang, thiét bi phat song khéng day cta ca nhan vao mang ndi bo va lap dat cac thiet bi tiep song
Wifi (Wireless Card, Wireless USB) trén may tinh cé két ndi mang ndi bo dé truy cap mang Wifi bén
ngoai.

3. Ty y thay déj, g& bd bién phap ATTT da cai dat trén thiét bi CNTT phuc vu cong viéc; tw y thay thé,
lap mai, trao doi linh kién may tinh clia co quan, don vi.

4. Chia sé thoéng tin cho ngwoi ngoai co quan, don vi nhw: mat khau, tai khoan truy cap vao cac HTTT
clia BO nhu: tai khoan hé thong quan ly van ban va chi dao, dieu hanh (Voffice), thw dién ttr cong vu
(Email), hé thong mang Internet khong day (Wifi), hé thong VPN.

5. St dung hdp thw dién t&r cong vu (@moha.gov.vn) cho muc dich ca nhan nhw: dang ky cac trang
mang xa hdi, dich vu thwong mai, dich vu trao ddi chia sé théng tin ca nhan.

6. Soan thdo, Iwu trir van ban co chira ndi dung bi mat nha nwéc trén may tinh co két ndi Internet,
thiét bi ngoai vi khdng dang quy dinh cla phap luat vé béo vé bi mat nha nwéc; chia sé van ban mat
théng qua Internet; két n0i may tinh chira tai liéu cé ndi dung bi mat nha nwéc véi mang Internet.

7. Cai dat cac phan mém khoéng c6 ban quyén, cac phan mém da bi bé khoa.

8. Nguwoi str dung ngan cémZ gay kho khan, khong hop tac khi cdng chtre, vién chire chuyén trach vé
CNTT, ATTT cai dat cac phan mém diét virus, giam sat ATTT trén may tinh nguwoi str dung.

Chuwong I
PAM BAO AN TOAN THONG TIN TRONG TO CHUC

Diéu 5. Pon vi chuyén trach va phéi hop trong cong tac bao dam ATTT, an ninh mang
1. Trung tdm Coéng nghé thong tin, Bo Noi vu & don vi chuyén trach vé ATTT cta Bo Nai vu.

2. Trung tam Cong nghé thong tin 1a dau méi lién hé, phdi hop voi cac co quan, tb chirc co tham
quyén trong codng tac tiép nhan, xt ly sy c6 ATTT mang va trién khai cac bién phap bao dam ATTT,
an ninh mang cho cac HTTT thudc BO Ndi vu.

3. Trung tdm Céng nghé thdng tin cha tri, phdi hop véi cac don vi cé lién quan té chire kiém tra cong
tac bdo dam ATTT, an ninh mang dinh ky hang nam hodac theo chi dao ctia Lanh dao B6.

4. Trung tdm CAng nghé thdng tin va cac don vi co lién quan c6 trach nhiém phdi hop voi co quan
chirc nang trong cong tac ho trg diéu phdi xt ly sw ¢cd ATTT, an ninh mang khi cé yéu cau.

5. Trung tam C6ng nghé thdng tin cd trach nhiém tham gia cac hoat dong, nhiém vu bdo dam ATTT,
an ninh mang theo yéu cu ctia co quan, tb chirc cé thdm quyén.

Diéu 6. Bao dam ngudn nhan lyc

Céng chre, vién chire, ngudi lao dong duoc tuyén dung vao vi tri viéc lam ATTT c6 trinh d6, chuyén

nganh vé Iinh vuc CI\!TT, AT]'T, phu hop v&i vi tri tuyén dung, dap trng dwgc cac quy dinh cla co
quan nha nwéc c6 tham quyeéen.

Diéu 7. Quy dinh vé viéc thwc hién bao dam ATTT trong qua trinh lam viéc

1. D6i v&i ngudi st dung:

- C6 trach nhiém tuén tha cac quy dinh, hudng dan bao dam ATTT va cac quy dinh cua phap luat,
dam bao ATTT doi véi tirng vi tri cong viéc. May tinh, thi€t bi mang trwdc khi tham gia vao hé thong
phai dwoc kiém tra kha nang dap &ng cac yéu cau vé ATTT;

- Théng bao ngay cho don vi chii quan HTTT khi nghi ngd hodc phat hién sw ¢d, hién twong bat
thwong clia HTTT;

- Tham gia day da cac I6p tap huan, dao tao va tw cap nhat kién thirc vé ATTT, an ninh mang;

- Chiu trach nhiém trwdc phap luat vé cac hanh vi lam 16, lot théng tin, ndi dung bi mat nha nuéc do
khong tuan thd, quy dinh cda phap luat, Bo Noi vy;

- B6i mat khau ngay sau khi dwoc cap tai khoan dang nhap cac dich vy, ing dung ctia B6 Noi vu
(Thw dién t&r cong vy; hé thong quan ly van ban; co s& dir liéu vé cong chirc, vién chirc clia B NOi
vy...). Gilk bi mat tai khoan ca nhan khi tham gia khai thac, str dung mang B6 Noi vuy;

- Chiu trach nhiém quan ly, s& dung trang thiét bi CNTT dwoc giao, bdo dam ATTT; khéng duoc giao
cho céc td chire, ca nhan khac st dung trang thiét bi CNTT da dwoc giao st dung; khéng dwoc st
dung trang thiét bi CNTT ca nhan dé két ndi, truy cap vao cac HTTT ndi bé néu chwa dwoc phép cua
don vi chd quan; khong tw thay thé, 13p mai, trao ddi linh kién clia may tinh céng vu; khéng mang tai



san CNTT cua don vi ra ngoai n,éu chua duoc phép cula thu trwdng don vi; 6 trach nhiém ban giao
cho don vi quan ly cac trang thiét bji CNTT khi chuyén cong tac, thay doi vi tri viéc lam hoac nghi viéc.

- Tw bao quan di liéu ca nhan, sao lwu di liéu ca nhan ra cac thiét bi lvu trlr nhw 6 USB, 6 cing di
dong (khéng sao lwu dir liéu cé ndi dung thudc pham vi bi mat nha nwéc vao thiét bi lwu trlr ca nhan).

- Khéng dwoc phép cung cép, chia sé hoac tiét 6 cac thong tin da duoc tiép can trong qua trinh thuc
hién nhiém vu cho bat Ky to chirc, ca nhan nao khi chwa co6 y kién chap thuan hodc van ban cho phép
cla nguwoi cé tham quyén.

- 2. Béi v&i ddi ngid quan ly, van hanh hé théng:

- Phan r& trach nhiém quan ly, van hanh HTTT dén tirng c& nhan; khéng giao cho mét nguei quan tri
tat ca chire nang vé ATTT, an ninh mang ctia HTTT;

- Quan tri vién hé thong khi gidm sat, diéu khién HTTT phai thong qua Trung tam diéu hanh - NOC,
khong dung thiét bi ca nhan dé giam sat, diéu khién HTTT;

- May tinh dung dé quan tri HTTT phai dwoc dat trong phong NOC; may tinh duoc cai dat cac chwong
trinr] quan tri HTTT va khong két ndi mang Internet, dwoc cai dat chwong trinh diét virus cé ban
quyen;

- Két ndi tlr xa vao HTTT phai théng qua VPN, cé sw giam sat cla quan tri vién hé thdng;

- Thuce hién chét ché viéc kiém soat thay ddi ciia HTTT: Phién ban phan mém, ciu hinh phan ctrng,
tai liéu, quy trinh van hanh; ghi day da théng tin mang trong cac ban ghi nhat ky hé théng va lwu triy
nhat ky t6i thiéu 06 thang dé phuc vu viéc quan ly, kiém soat thong tin mang.

- Khoéng dwge phép cung c’ép, chia sé hoéc tiét 16 cac thong tin da dugc tiép can trong qua trinh thuc
hién nhiém vu cho bat k‘y to chirc, ca nhan nao khi chwa co6 y kién chap thuan hoadc van ban cho phép
clia ngudi co thadm quyén.

Diéu 8. Quy dinh déi vé&i cong chirc, vién chirc, ngwei lao ddng nghi viéc hodc thay déi cong
viéc

1.‘C6ng chire, vién chire, nguoi lao dong khi nghi viéc hodc chuyén cong tac cé trach nhiém thuc hién
day da viéc ban giao tai san CNTT, di¥ liéu, tai khodn truy cap va cac ndi dung lién quan theo quy dinh
cua co quan, don vi. Viéc ban giao phai dwoc lap thanh bién ban co xac nhan cua cac bén lién quan
va lwu tai don vi quan ly. Ca nhan co trach nhiém cam két bao mat théng tin ma minh da tiép can,
quan ly trong qua trinh cong tac tai co’ quan, don vi.

2. Quy trinh chdm dit hodc thay déi céng viéc theo Phu luc 1.
Chuwong lll

BAO DAM AN TOAN THONG TIN TRONG THIET KE, XAY DYNG HE THONG
THONG TIN

Diéu 9. Quan ly thiét ké, xay dwng HTTT

1. Bon vi thiét k&, xay dwng HTTT phai cung cép tai liéu mé t& quy md, pham vi va ddi twong st dung,
khai thac, quan ly van hanh HTTT:

- Tai liéu phan tich lwa chon kién trac, cbng nghé;
- Tai liéu thiét ké tdng thé hé thdng thé hién thiét ké ha tAng va két ndi cac thanh phan cla hé théng;

- C4c gidi phap, thiét bi cia HTTT dap &ng cac quy dinh cGa Thong tw sb 12/2022/TT-BTTTT ngay
12/8/2022 ctia B6 Thong tin va Truyén thdng quy dinh chi tiét va hwéng dan moét sé diéu ciia Nghi
dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phd vé bdo ddm an toan HTTT theo cap do
(Théng tw sb 12/2022/TT-BTTTT).

2. Bon vi thiét ké, xay dwng HTTT phai cung cap cac tai liéu “Kién tric hé thong” trong d6 co mo ta
thi5§t ké va cac ‘thénh phan ctia HTTT thong qua mot s6 moé hinh kién tric khac nhau nham miéu ta hé
thong dw&i nhiéu goc nhin khac nhau, bao gom:

- Thiét ké kién truc &ng dung;
- Thiét ké kién truc di liéu;
- Thiét ké kién trac vat ly.

3. Don vi thiét ké, xay dwng HTTT phai cung cap tai liéu mé ta phwong an bao dam ATTT theo cép d6
dwoc quy dinh tai Thong tw sé 12/2022/TT-BTTTT.

4. Pon vi thiét ké, xay dwng HTTT phai cung cép tai liéu mo ta phwong an Iya chon giai phap cong
nghé bao dam ATTT, trong d6 can dam bao cac tiéu chi:

- Dam bao co tr 2 - 3 cdng nghé dwoc phan tich va dwa ra phwong an lwya chon;



- Phan tich cac wu, nhugc diém cla tirng cong nghé dé tir dé chon ra céng nghé ap dung phu hop
nhat.

5. Khi co thay ddi thiét ké, can danh gia lai tinh pht hop cda phwong an thiét ké doi vai cac yéu cau
an toan dat ra déi v&i hé théng.

Khi co thay d6i thiét ké, don vi thiét ké, xay dwng HTTT, can phéi hop voi cac don vi lién quan danh
gia lai tinh phu hop cla phuwong an thiet ke doi voi cac yéu cau an toan dat ra doi voi hé thong, xay
dwng ké hoach trwéc khi cé thay doi, keém theo cac tai liéu sau:

- Can ct thwe hién thay ddi (cong van, to trinh);
- K& hoach chi tiét cac buéc thye hién.
6. Phwong an quan ly va bao vé hd so thiét ké

H6 so thiét ké dwoc sap xép mot cach khoa hoc dé dé& quan ly, dé ndp lwu va dé tim khi can. HG so
thiét ké dwoc gilr gin bi mat, bao q’uén‘theo ché dgf) tai lieu mat, khong dwgc mang ho so thiet ke ra
khoi co quan hoac tuy tién cung cap ho so thiét ké cho ca nhan, don vj khac.

Diéu 10. Phat trién phan mém

1. Dbi v&i cac nodi dung lién quan dén viéc phat trién phdn mém, don vi dwoc thué khoan phai dam
bao cé cac tai liéu sau:

- Bién ban lam viéc;

- Bién ban théng nhat ndi dung cong viéc;

- Hop ddng gitra cac don vi;

- Ho so lién quan dén ATTT, bdo mat clia phan mém, co sé di¥ liéu; cac cam két ddm bao ATTT, an
ninh mang.

2. Nha phat trién phan mém phai cung cap ma ngudn san pham cho don vi xay dwng phan mém theo
hinh thirc ghi dia DVD hodc USB; yéu cau tép trén DVD, USB can phai dat mat khau dé dam bao
ATTT

- M& ngudn da dwoc nha phét trién ty danh gia va cé bién ban kiém thdr, danh gia Dat trwéc khi ban
giao cho don vi thué.

- Phdi hop véi don vi chd quan HTTT danh gia ma ngudn va cé phwong an xt ly 16i (néu co).
3. Kiém thtr phan mém trén méi trwdng thir nghiém va nghiém thu trwéc khi dwa vao st dung:

Don vi thué va don vi phat trién phdi hop thwe hién kiém thtr phan mém trén méi trwdng thir nghiém
va nghiém thu trwdc khi dwa vao st dung:

- Ma nguén phai dwoc danh gia ATTT trwdc khi dwa vao méi tredng thir nghiém va nghiém thu trudec
khi dwa vao st dung.

- T4t ca cac I6i lién quan dén ma ngudn (néu co) sau khi dwoc khac phuc, phai dwoc danh gia ATTT
va c6 bién ban danh gia trwwdc khi dwa vao str dung.

4. Kiém tra, danh gia ATTT, trwéc khi dwa vao s dung
Hé théng dwoc dau tw phai dwoc kiém dinh ATTT trwdc khi dwa vao van hanh khai thac:

- Kiém tra hé thdng, ma ngudn c6 cac 16 hdng bao mat khéng. Thie hién cap nhat cac ban va ATTT
ho&c nang cép Ién phién ban méi nhat clia hang d& dam bao va hoan toan cac 16 hdng bao mat.

- Thye hién nang cép, x& ly diém yéu ATTT cla thiét bi hé théng trwdc khi dwa vao st dung.
- May chi phai dwoc cai dat hé diéu hanh, phan mém, phan mém diét virus cé ban quyén.
5. Kiém tra, danh gia ATTT cho phan mém khi thay d6i ma nguén, kién trac phdn mém

Khi co thay dbi thiét ké, don vi thué va don vi phat trién phan mém phdi hop danh gia lai tinh phu hop
cla phwong an thiet ke doi voi cac yéu cau an toan dat ra doi voi hé thong, can xay dwng ké hoach
trwde khi c6 thay ddi bao gom toi thiéu cac tai liéu sau:

- Can ct thue hién thay ddi (cong van, to trinh);
- K& hoach chi tiét cac buérc thye hién.
6. Cam két dam bao tinh bi mat ctia ma nguén va ban quyén cGa phan mém phat trién:

- Bén phat trién phai cé cam két vé bao dam tinh bi mat cia ma ngudn, khéng cung cép cho td chirc
hoac ca nhan khac.

- Bén phat trién c6 cam két khdng c6é tranh chap vé ban quyén phat trién ctia phan mém.

- Cac ca nhan tham gia phat trién, trién khai HTTT phai ky bién ban cam két bdo mat ATTT.



Diéu 11. Thir nghiém va nghiém thu hé théng
1. Th&r nghiém va nghiém thu hé théng trwdc khi ban giao va dwa vao siv dung.

Céc san pham, thiét bi dwoc dau tw trong hé théng phai dwoc kiém dinh ATTT trwdc khi dwa vao van
hanh khai thac:

- Kiém tra phién ban phadn mém cho phan ctrng (firmware) cac thiét bi mang quan trong nhu: Tuwong
Itba, Switch, IDS/IPS,... c6 16 hong bdo mat khéng. Thuwc hién cap nhat cac ban va hoac nang cap lén
phién badn mé&i nhét ctia hang dé dam bao ATTT;

- Cac thiét bi hé thong trudc khi dwoc duwa vao st dung phai dugc qua kiém dinh vé an ninh, an toan,
chay no6 theo quy dinh clia cac co quan chirc nang; thwe hién nang cap, x& ly diem yéu ATTT truwée
khi dwa vao str dung;

- Dam bao may chu khéng chira ma déc; thie hién go bd cac hé diéu hanh cti d6i véi may chi va
thwe hién xéa di liéu (Format) dbi véi cac & cirng truée khi dwa vao st dung.

2. N6i dung, ké hoach, quy trinh th&» nghiém va nghiém thu hé théng.

a) Hé théng dugc thir nghiém tng thé trvdc khi dwa vao s dung va dinh ky hang nam dé dam bao
tinh an toan, thong nhat ctia hé thong.

b) Noi dung, ké hoach va quy trinh nghiém thu hé théng dwoc thuc hién theo Thong tw s
24/2020/TT-BTTTT ngay 09/9/2020 cla Bd Thong tin va Truyén théng quy dinh vé coéng tac trién khai,
giam sat cong tac trién khai va nghiém thu dw an dau tw &ng dung CNTT st dung ngudn vén ngan
sach nha nwoc.

c) Quy trinh tht» nghiém va nghiém thu hé théng theo Phu luc II.

3. Co quan c6 trach nhiém thwc hién thir nghiém va nghiém thu hé théng

Chu quan HTTT dam nhiém thwc hién thir nghiém va nghiém thu hé théng nhw sau:
- Kiém th(r, nghiém thu chirc nang cla hé thdng;

- Kiém thr, nghiém thu bdo dam ATTT;

- Kiém thtr, nghiém thu hé théng noi bd ctia don vi phat trién.

4. Bon vi doc 1ap (bén thr ba) hoac bgf) phan ddc 1ap thudc don vi thue hién tw van va giam sat qua
trinh th&r nghiém va nghiém thu hé thdng.

5. Bao cao nghiém thu dwoc ky xac nhan cda Trung tam Cong nghé thong tin, BO NG§i vu va phé duyét
clia chll quan HTTT trwéc khi dwa vao st dung.

Chuong IV

BAO DAM AN TOAN THONG TIN TRONG QUAN LY VAN HANH HE THONG
THONG TIN

Diéu 12. Quan ly an toan mang
1. Quén ly, van hanh, duy tri hoat dong binh thwéng cia HTTT:

a) Bado ddm hé diéu hanh, phan mém cai d&t trén may chi va cac thiét bi mang hoat dong lién tuc, 6n
dinh va an toan.

b) Hang thang kiém tra ciu hinh, cac tép nhat ky hoat dong cta hé diéu hanh, phan mém, céc thiét bi
mang nh&m kip thdi phat hién va x ly nhizng sw cb néu co.

c) Quan ly cac thay ddi ciu hinh k¥ thuat cta hé diéu hanh, phdn mém, céc thiét bi mang.

d) Thuong xuyén cap nhat cac ban va I6i hé diéu hanh, phan mém, cac thiét bi mang. Di v&i cac ban
va |6 hdong l:)éo mat nghiém trong, phai thyc hién trong vong 48 gio ké tir khi nhan dwogc thong bao tw
nha cung cap.

d) Loai bd cac thanh phan clia hé diéu hanh, phdn mém khéng can thiét hodc khéng con nhu cau st
dung.

e) Cac ban quyén phan mém, phan cirng can dwoc thdng ké, quan ly thdi gian phuc vu cho viéc gia
han.

g) Trién khai hé théng phat hién phong chéng xam nhap gitra cac viing mang quan trong.
h) S dung cac phwong phap xac thwc da nhan té dbi véi cac thiét bi mang quan trong.

i) Trién khai phwong an canh bao thoi gian thuc trc tiép dén ngudi quan tri hé théng thong qua hé
thong giam sat khi phat hién sw cb trén céac thiét bi mang, thiét bj Iwu trir, may chda.

k) Trién khai thiét bj canh bao mai truong, dong thai tich hop chire nang givi canh bao tryc tiép dén
ngwoi quan tri hé thong théng qua tin nhan dién thoai (SMS) hoac qua rng dung cai dat trén dién



thoai di déng (App), khi nhiét do tai Trung tam tich hop di¥ liéu ting cao, cé nguy co anh hwéng dén
hoat dong cua cac thiét bi.

l) Thie hién kiém tra, bao dwdng hé thdng diéu hoa va may hut &m trong Trung tam tich hop di liéu
dinh ky hang thang, dam bao hé théng diéu hoa va may hat &m van hanh lién tuc 24/7.

m) Duy tri it nhat 02 duong truyén mang Internet tir cac nha cung cép dich vy Internet khac nhau (néu
hé thong budc phai cé két ndi mang Internet).

n) Mat kh3u ctia cac tai khoan thiét bi, (’ng dung, phdn mém, co s& di¥ liéu phai dwoc dat mat khau
manh.

0) Cac hé théng phat mang khong day (wifi) phai dwoc dat mat khau va tach biét véi mang ndi bo.
2. Cap nhat, sao lwu dw phong va khéi phuc sau khi xay ra sw cb:

a) Trién khai hé théng, phwong tién lwu trir doc 1ap véi hé thdng lwu triy trén cac may cha dich vu dé

sao lwu dy phong; phan loai va quan ly thong tin, div liéu dwgc Iwu trir theo tirng loai, nhédm thong tin
duwoc gan nhan khac nhau; thuwe hién sao lwu, dw phong cac thong tin, di liéu co ban sau: tap tin ciu
hinh hé théng, anh hé diéu hanh may chd, co sé& div liéu; di¥ liéu, théng tin nghiép vu.

b) Trién khai phwong an dw phong néng cho cac thiét bi mang chinh bdo d&m kha n&ng van hanh lién
tuc cta hé thong; nang lwc cla thiét bi dw phong phai dap trng theo quy mé hoat dong clia hé thong.

c) Trién khai hé thdng, phwong tién Iu’g triv phét ky doc lap va phu hop véi hoat ddng clia cac thiét bi
mang. D& liéu nhat ky phai dwoc Iwu toi thiéu 06 thang.

d) Trién khai hé théng, phwong tién chéng thét thoat dir liéu trong hé thng.
3. Truy cap va quan ly ciu hinh hé théng:

a) Quan trj vién hé thdng quan Iy, van hanh, truy cap, khai thac théng tin hélthéng theo trach nhiém va
phan quyen dwoc quy dinh; viéc khai thac thong tin phai bao dam nguyén tac bao mat, khong dwoc tw
y cung cap théng tin ra bén ngoai.

b) Quan tri vién hé thdng cé trach nhiém theo ddi va phat hién cac trworng hop truy cap hé théng trai
phép hoac thao tac vugt qua gioi han, bao cao cho cong chire, vién chire quan ly cap trén dé tién
hanh ngan chan, thu hoi quyen truy cap cla cac tai khoan vi pham.

c) Thiét Iap quy trinh két ndi thiét bi dau cudi clia ngudi str dung vao hé thdng mang; truy nhap va
quan ly cau hinh hé thong t0i wu, tang cudng bao mat cho thiet bi mang, bao mét (cirng hoa) hé
thong va nghiém chinh thwc hién quy trinh triwéc khi dwa hé thong vao van hanh khai thac.

4. Quy trinh quan ly an toan mang theo Phu luc Ill.
Diéu 13. Quan ly an toan may chu

1. Hé thdng may chi phai cé tinh nang s8n sang cao, co ché dy phong linh hoat d& dam béo hoat
dong lién tuc.

2. Cé bién phap bao vé, du phong, phong chéng cac nguy co do mét cép, chay nd, ngap lut, dong dat
va cac tham hoa khac do thién nhién hoac con ngudi gy ra va cac phwong an khéi phuc sau tham
hoa cho toan b6 HTTT.

3. May chu phai dworc thiét 1ap co ché xac thuc; kiém soat truy cap; két ndi vé hé thdng giam sat tap
trung dé& canh bao cac hoat dong bat thuweng clia may cha (CPU, RAM, & clrng qua tai,...); thuc hién
bién phap phong chéng xam nhap; phong chéng phdn mém doc hai va x& ly di liéu trén may cha khi
chuyén giao.

4. May chi phai duwoc nang cép, xt ly diém yéu ATTT truwdc khi dua vao st dung.

5. Viéc két ndi, g& bd may chu khdi hé théng phai dwoc sw cho phép cla tha trwdng don vi va thuc
hién theo quy trinh da dwoc phé duyét.

6. Phan mém, hé diéu hanh cai trén may chd phai cé ban quyén hoac phan mém, hé diéu hanh ma
ngudn mé& pho bién dwoc kiém dinh vé bdo mat trong nwéc hodc quéc té.

7. C6 tai liéu liét ké cac phan mém cai trén may chd.

8. C6 vling mang quan tri riéng, gi¢i han dia chi IP quan tri @& nguoi quan tri truy cap vao quan tri cac
may chd.

9. Nguwoi quan tri chi dwoc cap quyén truy cap vao cac may chi c6 thdm quyén. D& dwoc cAp tai
khodn quan tri phai g&ri cong van xin cip bao gdm cac thong tin tdi thleu Tén, can cwdc cong dan, sb
dién thoai, phong ban don vi cong tac, muc dich, pham vi may chi can truy cap... va duoc phé duyét
b&i don viquan ly HTTT.

10. Lwu trl nhat ky (log) it nhat 1a 12 thang dbi voi cac hoat dong tac dong dén may chli cla ngudi str
dung, bao gom 16i phat sinh va sy ¢6, nham ho trg céng tac dieu tra va giam sat sau nay.



11. Quy trinh quan ly an toan may chd theo Phu luc IV.
Diéu 14. Quan ly an toan véi (rng dung

1. Cac yéu cau, thiét ké vé an toan bao mat cia phan mém tng dung can dwoc xac dinh 6 trong tai
liéu phan tich, thiét ké. Trong qua trinh tr[én khai, van hanh cac phan mém (rng dung can dam bao
nghiém ngat theo cac yéu cau, thiét ké vé an toan bao mat.

2. Ung dung phai duoc thiét 1ap co ché xac thuc; kiém soat truy cap; két ndi vé hé théng giam sat tap
trung; c6 phwong an bao mat thong tin lién lac, chong choi bo va bién phap bao dam an toan (ng
dung va ma nguon.

3. C6 phuong an xac dinh va khac phuc rii ro trwdc, trong qua trinh trién khai va khi van hanh cac
phan mém wng dung.

4. Ung dung phai kiém tra, thir nghiém va cé bién ban danh gia tinh an toan, bdo mat dbi véi phan
mém (ng dung theo yéu cau khi nghiém thu cac phan mém nay. Viéc tién hanh th& nghiém phai dam
bao trén méi trwdng riéng biét, khéng anh hwédng téi hoat dong va div liéu cta don vi.

5. Quan ly va phan quyén truy cap phan mém &ng dung va co s& di liéu pht hop véi chirc nang,
nhiém vu cta ngudi str dung. Quyen truy cap phai dwgc phan ra theo tirng cap do twong tng voi
ttrng nhiém vu clia nhan vién va phai dwoc phé duyét tlr cap trén.

6. Quy dinh st dung hop thw dién td:

a) Khong st dung cac hop thw dién tlr cong cong trong cong viéc; khong str dung thw dién tir cong vu
vao muc dich ca nhan.

b) M&i c& nhan can dat mat khdu manh cho hop thw dién t& cta minh.
¢) Thoi han thu héi hop thw dién t& ca nhan nhu sau:

- B6i v6i Lanh dao cép phong, ban tré xubng sé khoa ngay chirc nang giri, nhan thw tir hop thw ca
nhan va tw dong thu hdi sau 03 thang ké tir thoi diém ca nhan dé chinh thirc nghi hwu, nghi viéc hodc
chuyén cong tac;

- Béi v&i Lanh dao cip Vu, Cuc va twong dwong tré 1én sé khoa chire nang guri, nhan thw tr hop thw
ca nhan sau 01 thang va tw dong thu hdi sau 06 thang ké tr thdi Diém c& nhan dé chinh thire nghi
hwu, nghi viéc hodc chuyén cong tac.

d) Bon viquan Iy hé thdng thw dién t&r can xay dwng phwong an bao dam an toan, duy tri kha nang
truy cap hé thong thw dién tlr ca trong ndi bd va trén Internet, dong thoi trién khai gidi phap phong
chong thw rac hiéu qua.

d) Bao dam an toan cho hé théng thw dién t&: Thuc hién theo hwéng dan ctia B6 Cong an va cac don
vi co lién quan.

7. Quy dinh dbi v&i Cong, trang thong tin dién tor

a) Quan ly toan bd cac phién ban ctia ma ngudn, t6 chirc md hinh Cdng, trang théng tin dién ti& hop
ly, trdnh kha n&ng tAn cong leo thang dac quyén. Yéu cdu HTTT cla Céng, trang thong tin dién tir
phai c6 cac hé thdng phong vé nhw twdng Itra, thiét bi phat hién, phong chéng xam nhap (IDS/IPS),
twong Ira web (WAF- Web Application Firewall).

b) Trwdc khi dwa vao str dung hodc tich hop thém chirc nang mai, Céng, trang thong tin dién t& can
dwoc danh gia, kiem dinh dé phat hién va phong tranh cac 16 hong bao mat thwong gap.

c) Xay dwng phuong an sao lwu, phuc hdi cho Cong, trang thong tin dién tl, trong dé can lwu y: thye
hién sao lwu di liéu hang ngay; dinh ky hang thang tién hanh sao lvu toan bo ndi dung ctia Cong,
trang thong tin dién ttr, bao gobm ma nguon, co s& di liéu, d@ liéu phi céu tric,... nhdm bao dam kha
nang khéi phuc hé thdng trong vong 24 gid khi xay ra sy cb.

8. Quy trinh quan ly an toan rng dung theo Phu luc V.
Diéu 15. Quan ly an toan dir liéu
1. Thwe hién quan ly, lwu trie di¥ liéu quan trong trong hé thdng cung véi ma kiém tra tinh nguyén ven.

2. C6 co ché sao lwu di liéu dy phong, Iwu trir dir liéu tai noi an toan dong thoi thwong xuyén kiém
tra d& dam bao san sang phuc hdi nhdm ngan ngtra va han ché khi sy ¢6 ATTT mang xay ra.

3. Tién hanh cap nhat déng bo théng tin, d liéu gitra hé thdng sao Iwu dw phong chinh va hé théng
phu dwoc thwe hién theo yéu cau clia don vi van hanh hé thong.

4. St dung mat ma dé bdo ddm an toan va bao mat dir liéu trong lwu trie.

5. Quan ly chat ché cac thié:[ bi Iwu tr& di liéu, nghiém cam viéc di chuyén, thay déi vi tri khi chua
duwgc phép clia nguwoi cé tham quyén.

6. Quan ly va phan quyén truy cap phan mém &ng dung va co s& di liéu phu hop véi chire nang,



nhiém vu clia nguwdi st dung. Quyén truy cap phai dugc phan ra theo tirng cap do twong &ng voi
ttrng nhiém vy cGa nhan vién va phai duwgc phé duyét tir cap trén.

7. Binh ky hoac khi c6 thay di cau hinh trén hé thong thuc hién quy trinh sao Ivu dy phong: tap tin
cau hinh hé thong, ban dy phong hé diéu hanh may cha, co sé& dir liéu; di liéu, théng tin nghiép vu.
8. Lwu trir c6 ma hda cac thong tin, dir liéu (khdng phai la théng tin, dir liéu cong khai) trén hé théng
Iwu trie, phuwong tién lwu triv.

9. Quy trinh quan ly an toan di¥ liéu theo Phu luc VI.

Diéu 16. Quan ly an toan thiét bj dau cudi

Céc thiét bj dau cubi khi két néi vao hé théng phai dwgc quan ly nhw sau:

1. Théng tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia chi IP) phai dwoc quén ly va cap
nhéat.

2. Céc thiét bi dau cubi phai dwoc quan ly khi két néi vao hé théng mang theo dia chi MAC, IP.

3. Khi truy cap va st dung thiét bi dau cudi tir xa phai c6 co ché xac thwe va s dung giao thirc mang
an toan.

4. Viéc cai dat, két n6i va g& b thiét bi dau cudi trong hé théng phai dwoc cho phép bdi ngudi co
tham quyén va thyc hién theo quy trinh dwgc phé duyét.

5. Cau hinh tbi wu va tang cuong bao mat cho may tinh ngwoi ste dung va thie hién quy trinh quan ly
an toan thiét bi dau cudi khi dwa vao st dung trong hé thong.

a) May tinh ngudi dung trwde khi dua vao st dung phé[ dwoc danh gia, ra soat cac diém yéu ATTT.
Cai dat hoac cap nhat cac ban va cho phan mém, hé diéu hanh.

b) G& bé cac phan mém khong can thiét, cai dat chwong trinh diét virus. Khong cap tai khoan quan tri
may tinh cho nguwdi dung, khdng dé ngudi dung tw y cai dat cac phan mém trén may tinh.

6. Kiém tra, danh gia, x& ly diém yéu ATTT cho thiét bi dau cudi trwdc khi dwa vao st dung.

7. Quy trinh quan ly an toan thiét bi dau cudi theo Phu luc VII.

Diéu 17. Quan ly phong chéng phan mém doc hai

1. T4t c& cac may tram, may chi phai dwoc trang bi phan mém diét virus cé ban quyén. Cac phan

mém diét virus phai dwoc thiét 1ap ché do ty dong cap nhat; ché do tw dong quét ma doc khi sao
chép, md cac tép.

2. Van ban dién tlr glri qua hé théng thw dién to phéi st dung dinh dang phu hop, cac dinh dang nay
bao gom cac loai tép van ban, bang tinh, trinh chiéu va hinh anh pho bién. Tuyét doi khdng gti cac
tép c6 kha nang thuyec thi.

3. Cdng chirc, vién chirc va ngudi lao dong trong co quan phai dwoc hwéng dan ve phong chéng ma
ddc, cac rui ro do ma doc gay ra; khong dwoc tw y cai dat hoac gcf bd cac phdn mém trén may tram
khi chwa c6 sy ddng y clia ngwdi co thdm quyén theo quy dinh cltia co quan.

4. T4t ca cac may tinh ctia don vi phai dwoc cau hinh nham vo hiéu hoa tinh nang ty dong thurc thi
(autoplay) cac tép trén cac thiét bj lwu trir di dong.

5. Khi phéat hién ralbét ky d4u hién nao lién quan d:én viéc bi nhiém ma doc trén may tram (vi du: may
hoat ddng cham bat thudng, canh bao tir phan mem phong chong ma déc, mat di liéu,...), ngudi str
dung phai bao tric tiép cho bd phan co trach nhiém cta don vi dé xt ly.

6. Trwdc khi cai dat va st dung, phan mém (ng dung phai dwoc kiém tra, d@m bao khong co phan
mém doc hai. Toan bo tép tin va thw muc lién quan phai dwoc quét ma doc trwwde khi thwe hién sao
chép hodc st dung.

7. Binh ky hang nam thuc hién kiém tra va do quét phan mém doc hai trén toan bo hé théng; thuc
hién kiém tra va ,XfP ly phan mem doc hai khi phat hién dau hiéu hoac canh bao vé dau hiéu phan
méem déc hai xuat hién trén hé thong.

8. Quy trinh quan ly phong chéng phan mém ddc hai theo Phu luc VIII.

Diéu 18. Quan ly giam sat an toan HTTT

1. Cong tac trién khai: Hé thdng giam sat trung tam; thong tin gidam sat va danh muc cac déi twong
giam sat; thyc thi nhiém vy giam sat; nang cao nang lwc hoat dong giam sat; trach nhiém giam sat

ATTT cla cac HTTT Bo NGI vy duwec thyee hién theo Théng tw s6 31/2017/TT-BTTTT ngay 15/11/2017
cta B6 Thoéng tin va Truyen théng quy dinh hoat dong giam sat an toan HTTT.
2. Chl quéan HTTT quan trong vé an ninh quéc gia phdi hop véi Cuc An ninh mang va phong chéng

t6i pham chg nghé cao ctia B§ Cong an triéq khai giam sat an,ninh mang dbéi v&i HTTT quan trong vé
an ninh quodc gia theo quy dinh tai khoan 3 Biéu 15 Nghij dinh s6 53/2022/ND-CP ngay 15/8/2022 cla



Chinh pha quy dinh chi tiét mot sé diéu cta Luat An ninh mang.

3. Céc don vj tric thude Bo co trach nhiém phéi hop voi Trung tam Cong nghé thong tin, Bo Noi vu;
Vu Ke hoach - Tai chinh lap dw toan, trinh phé duyét, phan bd kinh phi thuc hién nhiém vu giam séat tw
nguon ngan sach nha nuwéc va cac ngudn vén hop phap khac theo quy dinh ctia phap luat va hwéng
dan cla co quan chirc ndng.

4. Quy trinh quan ly giam sat an toan HTTT theo Phu luc IX.
Diéu 19. Quan ly diém yéu ATTT
1. Cht quan HTTT cé trach nhiém:

a) Quan ly théng tin diém yéu ATTT dbi véi tivng thanh phan cd trong hé thdng (hé diéu hanh, may
cha, ung dung, dich vu...); phan loai mrc d6 nguy h|em cta diém yéu; xay dwng phwong an va quy
trinh xt ly déi v&i tirng mirc dd nguy hiém cua diém yéu.

b) Quan tri vién hé thdng bao cao lanh dao, cong chirc, vién chirc quan ly ngay khi phat hién diém yéu
ATTT Q mirc dd nghiém trong; thwe hién canh bao va xt ly diém yéu ATTT theo chi C}’ao. Viéc xtr ly
diém yéu ATTT phai bdo ddm khong lam anh hwéng, gian doan hoat déng cla hé théng.

¢) Xay dung phuwong an x& ly tam thoi d6i voi truong hop diém yéu ATTT chwa duoc khac phuc va
phwong an khoi phuc hé thong trong tredng hop xt ly diém yéu that bai.

d) Co6 trach nhiém'phc‘)i hop v&i cac nhém chuyén gia, bén cung cép dich vu hé tro trong viéc x ly,
khac phuc diém yeu ATTT ddi v&i cac diem yéu khi can thiét.

2. Bbi voi hé théng,)hé thong thanh phan dwoc dé xuat 1a cap d6 3 tré 1én phai thwc hién kiém tra,
danh gia va x ly diém yéu ATTT cho thiét bi hé thong, may chu, dich vu trwdc khi dwa vao st dung.

3. Binh ky hang nam kiém,tra, danh gia diém yéu ATTT cho toan bd HTTT; thuc hién quy trinh kiém
tra, danh gia, xt ly diém yéu ATTT thong tin khi c6 théng tin hodc nhan dwoc canh béo.

4. Hoat dong danh gia phat hién ma doc, 16 héng, dié[n yéu, thtr nghiém xam nhap hé théng thuc hién
theo quy dinh tai diém ¢ khoan 2 @iéu 20 Nghij dinh s6 85/2016/NB-CP ngay 01/7/2016 cta Chinh pha
vé bdo ddm an toan HTTT theo cap do.

a) Bon vi chi quan HTTT cé trach nhiém chi dao, t6 chirc thwe hién kiém tra, danh gia ATTT va quan
ly rGi ro ATTT trong pham vi co quan, t6 chirc minh, cu thé nhu sau:

- Binh ky 02 nam thurc hién kiém tra, danh gia ATTT va quan Iy rdi ro ATTT tong thé trong hoat déng
cla co quan, t6 chirc minh;

- i;)inh ky héng nam thwe hién kiém tra, danh gia ATTT vaquan ly rdiro ATTT déi vai cac hé théng
cap dé 3 va cap do 4;

- Viéc kiém tra, danh gia ATTT va danh gia rii ro ATTT doi v&i hé thong tir cap d6 3 tré 1én phai do t6
chtrc chuyén mén duoc co quan cé thdm quyén cép phép; td chire sy nghlep nha nwéc co chire
n&ng, nhiém vu phu hop hodc do té chirc chuyén mén dwoc cap cé thdm quyén chi dinh thuc hién.

b) Banh gia phat hién ma doc, 16 hdng, diém yéu, thir nghiém xam nhap hé théng

- Banh gia phat hién ma doc, 16 hong diém yéu th& nghiém xam nhap hé théng |a viéc thwc hién do
quét, phat hién 16 hong, diém yéu cla hé thong thtr nghiém tAn cong xam nhap hé thdng va danh gia
nguy co, thiét hai cé thé cé ctia HTTT khi bi d6i twong tAn cdng xam nhap.

- Bon vi chii tri danh gia la mét trong nhivng t6 chivc sau day:

+ Cuc An ninh mang va phong chéng t6i pham st dung cdng nghé cao (A05), B& Céng an;
+ Trung tdm Cong nghé théng tin, BO Ni vuy;

+ T6 chlrc sw nghiép nha nuwéc cé chire nang, nhiém vu phu hop;

+ Doanh nghiép d& duoc cap phép cung cap dich vu kiém tra, danh gia ATTT mang hoac tb chirc
khac dwoc chi quan HTTT cho phép thwc hién danh gia phat hién ma déc, 16 hong, diém yeu, thir
nghiém xadm nhap hé thong.

- Bon vi chii tri danh gia phat hién ma dac, 16 hdng, diém yéu, thtr nghiém xam nhap hé théng co6
trach nhiém:

+ Thong bao cho chli quan HTTT vé diém yéu ATTT phat hién ra nham khéac phuc, phong tranh cac
sw cO ATTT;

+ Thch,hién cong tac bao ddm an toan cho dﬁi liéu lién quan dén hé théng dwoc danh gia, khéng
cong bo dir liéu lién quan khi chwa dwoc sy dong y cla chi quan HTTT;

+ Viéc danh gia phat hién ma doc, 16 hdng, diém yéu, thir nghiém xam nhap hé théng phai bao dam
khéng anh hwéng dén hoat déng binh thuwdng cda hé thong.

5. Quy trinh quan ly diém yéu ATTT theo Phu luc X.



Diéu 20. Quan ly sy c6 ATTT
1. Thanh 1ap d6i (rng ctru sy ¢ an ninh mang, ATTT cla B6 Néi vu

Doi rng clru sy cd an ninh mang, ATTT cta Bo Noi vu c6 Quy ché hoat dong riéng quy dinh ve td
chire, nhiém vu, quyén han, nguyén tic hoat dong va co ché phdi hop cta doi ung ctu sw ¢b an ninh
mang, ATTT cla B6 N6i vu (B6i). Boi cé nhiém vu theo doi, phat hién, canh bao, xt ly va khac phuc
cac sy c6 mat ATTT trong cac don vi thudc, tree thudéc Bd Noi vu. Co quan thudng trwe clia Béi la
Trung tdm Cong nghé théng tin.

Doi hoat dong theo nguyén tac phéi hop lién nganh, xt Iy sw cb theo quy trinh théng nhét, bao dam bi
mat va hiéu qué.~Thénh vién dbi lam viéc theo ghé do kiém nljiém, c6 trach nhiém tham gia day dua
céac cudc hop, dién tap va hoat dong xt ly sw co khi cé yéu cau.

Kinh phi hoat ddng duoc dam béq tlr ngan sach nha nuwéc. Cac co quan, td chirc, ca nhan lién quan
cé trach nhiém phdi hop va tao diéu kién dé Doi thwe hién nhiém vu.

2. Phan nhém sy ¢c6 ATTT mang
a) Hé thdéng bj gian doan dich vu.
b) D liéu tuyét mat hodc bi mat nha nwéc cé kha nang bi tiét 16.

c) D@ liéu quan trong clia hé théng khéng bao dam tinh toan ven va khéng cé kha ndng khéi phuc
duwoc.

d) Hé théng bi mét quyén diéu khién.

d) Sw cb cod kha nang xay ra trén dién rong hoac gay ra cac anh hwéng day chuyén, 1am tén hai cho
cac HTTT cap dé 3 hoac cap dé 4 hoac cap dd 5 khac.

e) Chl quan HTTT khong du kha néng tw kiém soat, xi ly dwoc sw cb.
3. Phwong an tiép nhan, phat hién, phan loai va x ly ban dau sy ¢ ATTT mang

Don vi van hanh HTTT khi phat hién hodc nhan dwoc théng bdo sw ¢ dbi véi HTTT do minh quan ly,
phai thyc hién:

- Ghi nhan, tiép nhan théng bao, bao céo sw cb va tap hop cac thong tin lién quan theo dung quy
trinh;

- Ngay sau khi nhan dugc thong bao hodc bao cao ban dau vé su cb, cac tb chire, ca nhan cé lién
quan cé trach nhiém phan héi kip thoi cho Trung tam Cong nghé thong tin, BS Noi vu dé xac nhan
viéc da tiép nhan thong bao hoac bao céo sw cd;

- Qhu tri, phéi hop voi Trung tdm Céng nghé théng tin, B6 Noi vu va cég: don \{i chirc nang lién quan
tién hanh phéan tl'ch,,xéc minh, danh gia tinh hinh, so bd phan loai sy c6 va trién khai ngay cac hoat
ddng rng clru sy ¢co va bao cao theo quy dinh;

- Bao cao vé sy ¢, dién bién tinh hinh (rng ciru sw cb, dé xuét hd tro (rng clru sw cb hodc nang cép
nghiém trong clia sw c6 (khi can) cho chd quan HTTT.

4. K& hoach (rng ctvu sw ¢ ATTT mang
a) Xac dinh sw c6 ATTT va nguyén tac, phwong cham (rng ctu sw cd.
b) Cac lwc lwong tham gia (rng ctru sy cd.

c) Chtre nang, nhiém vy, trach nhiém va co ché, quy trinh phéi hop gitra cac lwc lwgng tham gia rng
clru sw cO.

5. Giam sat, phat hién va canh bao sw c6 ATTT

a) Cha quan HTTT phdi hop v&i cac don vi lién quan xay dwng cac cdng cu giam sat phat hién va
canh bao sy co ATTT mang.

b) Chu qu’éln HTTT phdi hop vGi cac don vi lién quan ct nhan sy ATTT trwe giam sat 24/7 hoat dong
cua hé thong. Cac hoat dong can giam sat: ATTT mang, ATTT may chd, ATTT &ng dung, ATTT co s&
di liéu théng qua hé thong giam sat tap trung.

c¢) Khi ph?t hié’n sw cd ATTT, nhan sw ATTT truc giam sat cé trach nhiém goi dién va email canh ba',o
téi cac dau moi don vi, chi huy don vi trong vong 24h tay thudéc vao mirc dé nghiém trong clia sw cO.

6. Quy trinh 'ng cru sw c6 ATTT thong thudng
a) Phat hién hoac tiép nhan sy cb.
b) Xac minh, phan tich, danh gia va phan loai sw cb.

c) Chl quéan HTTT lwa chon phwong an tbi wu; lap ké hoach (ng ctvu va phan céng thuc hién (ng
clru.



d) Phuc héi hé théng.

d) Banh gia két qua trién khai phwong an &ng ctru khan cp dam bao ATTT. Thyc hién bdo cdo va tai
liéu héa qua trinh ng cvu sw ¢b dé ap dung trong twong lai.

e) Rut ra bai hoc kinh nghiém phuc vu huan luyén dao tao.
g) Két thuc.
7. Quy trinh &ng cru sw c6 ATTT nghiém trong

Thuc hién day da cac n6i dung quy dinh tai Diéu 14, Quyét dinh s6 05/2017/QP-TTg cta Tha twéng
Chinh pha ngay 16/3/2017 quy dinh vé hé thong phwong an tng clru khan cap bao dam ATTT mang
quoc gia.

a) Phat hién hoac tiép nhan sw cb.
b) Xac minh, phan tich, danh gia va phan loai sy cb.

c) Co quan thuo’ng trc quyét dinh lwa chon phwong an va triéu tap cac thanh vién cia bod phan tac
nghiép ng ctvu khan cép.

d) Trién khai phwong an (rng ctru ban dau.

d) Trién khai phwong an (rng ctru khan cép.

e) Banh gia két qua trién khai phwong an tng ctvu khdn cip bado dam ATTT mang quéc gia.
g) Két thuc.

8. Co ché phéi hop vdi co quan chirc nang, cac chuyén gia, bén cung cép dich vu hé tro trong viéc
xt ly, khac phuc sw c6 ATTT

- Cha quan HTTT, quyét dinh toan dién vé mat ky thuat di véi cac co quan trong qua trinh khac phuc
sw cb vé ATTT; hé tre, phéi hop va hwéng dan cac co quan khac phuc sw ¢ mat ATTT; yéu cau
ngwng hoat ddng moét phan hodc toan bd cac HTTT cla cac co quan nham phuc vu cong tac khac
phuc sw ¢b vé ATTT; phdi hop v&i don vi chirc nang trong diéu tra cac nguyén nhan gay ra sy c6 méat
ATTT theo chi dao cla lanh dao.

- Phédi hop v6i co quan chtrc nang, cac nhom chuyén gia, bén cung cép dich vu hé tro trong viéc XU
ly, khac phuc sw cO ATTT; yéu cau bén cung cap, hd tror cung cap quy trinh xt ly sw c6 cho cac dich
vu do bén cung cép, hd tro cung cép lién quan dén hé thong.

- Trach nhiém clia nguwoi dung: Théng tin, bdo cdo kip thdi cho cong chirc, vién chire chuyén trach vé
ATTT clia co quan khi phat hién cac sy cb gay mat ATTT trong qua trinh tham gia vao HTTT cla don
vi; phéi hop tich cuc trong subt qua trinh gidi quyét va khac phuc sw cb.

9. Binh ky t6 chirc dién tap phwong an xt ly sy c6 ATTT

- T6 chirc dién tap phuong an x( ly sw ¢ ATTT, t6i thiéu 01 1an/nam. Trung tdm Cong nghé thong tin,
Bo Noi vu 1ap ké& hoach dién tap, phdi hop véi cac don vi lién quan tb chirc trién khai thuwc hién.

- Chuong trinh dién tap dwgc mé phdng cac tan cong trén thyc té vao hé quan tri ndi dung gom cac
pha khai thac 16 héng, thwc hién chiém quyén may cha, tai ma doc lén hé thong va thye hién cac hanh
vi déc hai. Cac don vi tham gia phai thyc hién cac yéu cau phat hién sy ¢, phan tich, khac phuc va
dwa ra cac bién phap phong ngtra Kip thoi.

- Két thic dién tap thwc hién tai liéu héa cac truéng hop tn cong va bién phap phong chéng ngan
chan, trng cru tam thoi hoac trigt dé tranh bi khai thac sau lay lan vao cac hé thdng bén trong. Rut
kinh nghiém va nhin ra diém yéu ATTT con ton tai trong hé théng.

Diéu 21. Quan ly rui ro an toan théng tin

1. Xac dinh mic rui ro

Cac murc d6 rdi ro ATTT duwoc xac dinh trong bang sau:

Mre anh Tinh béo mat (C) Tinh toan ven (I) Tinh s&n sang (A)
wéng
A Viéc stra d6i hodc pha hly | .. .. . .
pacbist |ecbilothongtintrai — ip s ihang tin lam anh |/¢C 9idn doan truy cap hoac su
X phép lam anh hwéng dac dung théng tin/HTTT lam anh
nghiém trong |". . i 2 hwdng dac biét nghiém
biét nghiém trong dén hu’o’ng dac biét nghiém trong
(5) < . . trong dén quédc phong, an
quoc phong, an ninh ninh dén quéc phong, an ninh
Viéc bj 16 thong tin trai Viéc stra dbi hodc pha hpy Viéc gian doan truy cép hoac st
Nghiém trong phép lam ton hai dac biét trai phép théng tin Ilam ton dung théng tin/HTTT lam ton hai
(4) nghiém trong t&i lgi ich hai dac biét nghiém trong dac biét nghiém trong t&i loi ich
cbng cOng va trat tw, an  t&i lgi ich cbng cdng va trat |cbng cbng va trat tw, an toan xa




toan xa hoi hoac lam tér)
hai nghiém trong t¢i quoc
phdng, an ninh qudc gia

twr, an toan xa hoi hoac lam
tén hai nghiém trong toi
qudc phong, an ninh quéc
gia

hoi hoac lam ton hai nghiém
trong t&i quoc phong, an ninh
quoc gia

Vira phai (3)

Viéc bj 16 thong tin trai
phép lam tén hai nghiém
trong t&i san xuét, loi ich
cdng cOng va trat tw, an
toan xa hoi ho&c lam tén
hai t&i qudc phong, an
ninh qudc gia

Viéc sra d6i hoac pha hay
trai phép thong tin lam tén
hai nghiém trong t&i san
xuét, loi ich cdng cong va
trat tw, an toan xa hoi hoac
lam tén hai t&i qudc phong,
an ninh quéc gia

Viéc gian doan truy cap hoac st
dung théng tin/HTTT lam tén hai
nghiém trong t&i san xuét, loi
ich céng cong va trat tw, an toan
xa hoi hoac lam tdn hai téi qubc
phong, an ninh qudc gia

Viéc bj 16 thong tin trai
phép lam ton hai nghiém
trong t&i quyén va lgi ich

Viéc sra d6i hoac pha hiy
trai phép thong tin lam ton
hai nghiém trong t&i quyén

Viéc gian doan truy cap hoac s
dung thong tin/HTTT lam ton hai
nghiém trong t&i quyén va lgi

chirc, ca nhan

phap cta td chirc, ca nhan

Nhé (2) hop phap cla td chirc, ca va loi ich hop phap ctia td |ich hop phap cla td chire, ca
nhan hodc lam tén hai téi chirc, ca nhan hodc lam ténnhan hodc lam tén hai t&i loi ich
lgi ich cdng cbng hai t&i lgi ich cdng cdng cbng cdng
Viéc bi 16 thong tin trai Viéc stra dbi hodc pha hiy Viéc gian doan truy cap hodc st

Khéng dang phép lam tén hai t&i quyén trai phép thong tin 1am tén  dung théng tin/HTTT lam tén hai
ké (1) va loi ich hop phap ctia td hai téi quyén va loi ich hop téi quyén va loi ich hop phap

cla td chirc, ca nhan

2. Quy trinh danh gia va quan ly rai ro

a) Buoc thiét 1ap bf)i canh, co quan, ‘tcz) chtrc can dwa ra thong tin tdng quan, muc tiéu, quy mé, pham
vi va cac thanh phan clia hé thdng can bao vé.

Buoc nay, co quan, té chirc can dwa ra théng tin tbng quan, muc tiéu, quy mé, pham vi va cac thanh
phan ctia hé thdng can bao vé, bao gom nhuwng khong gi¢i han cac théng tin sau:

(1) Théng tin Chdi quan HTTT:

(2) Théng tin Bon vi van hanh;

(3) Chtrc néng, nhiém vu, co cu tb chirc cGia don vi van hanh;
(4) Cac co quan, té chirc lién quan;

(5) Pham vi, quy mé ctia hé théng.

b) Bwéc danh gia rui ro, co quan, t& chire can thwe hién nhan biét rdi ro, phan tich rdi ro va wéc lwong
rdi ro. Két qua cla viéc thwe hién ndi dung nay la can xac dinh tai san, diém yéu, méi de doa, hau qua
va mirc anh hwdng dbi véi co quan, té chirc khi rdi ro xay ra dbi véi tai san.

- Tiéu chi chap nhan rdi ro: Viéc x& ly toan b rdi ro dwoc xac dinh |a khé kha thi véi bat ky co quan,
t6 chirc ndo. Do d6, cac rii ro ¢ thé xem xét gidm thiéu dén mirc chap nhan dwoc; tiéu chi chap
nhan radi ro phu thudc vao cac dinh huwéng, muc dich, muc tiéu bado ddm ATTT clia co quan, té chirc
va cac loi ich clia cac bén lién quan; méi té chire can phai xac dinh mirc chap nhan rdi ro cla riéng té
chrc minh. Viéc xac dinh cac tiéu chi chap nhan rdi ro can xem xét dén cac yéu té nhw: Ngudn lyc dé
x@ ly rdi ro so v&i hiéu qua mang lai sau khi rti ro dwoc xt ly, kha nang x& ly rdi ro theo diéu kién
thuc té cha co quan, té chirc clia minh.

- Tiéu chi chép nhan rai ro c6 thé bao gébm nhiéu nguwéng véi cac tiéu chi twong (ng, can cl theo
muc tiéu bdo ddm ATTT ma td chirc dwa ra, nhw sau:

+HTTT cép d6 5, co x ly thong tin bi mat nha nwéc, khong chép nhan ton tai ri ro. Chi chap nhan
ton tai cac rdi ro & mac thap dbi véi HTTT cép do 5 khong X ly thong tin bi mat nha nwéc. Déi voi
HTTT cép d6 5, dé bao dam tinh kha thi trong viéc x( ly hét cac rdi ro ciia hé théng, co quan, té chirc
can lam rd pham vi ctia hé thdng dé c6 bién phap x& ly phu hop;

+ HTTT cép d6 3 hodc cép d6 4, co x ly thong tin bi mat nha nwoc, chi chap nhan ton tai cac rdi ro &
murc thap. Chi chap nhan ton tai cac rdi ro mire trung binh doi véi HTTT cap do 3 hodc cap do 4,
khéng xtr ly thdng tin bi mat nha nwérc;

+HTTT cép d6 1 hodc cap do 2, chi chap nhan tdn tai cac rdi ro mirc trung binh.

- Co quan, tb chirc can xac dinh rd pham vi thic hién danh gia va quan ly rai ro dé bao toan tai san
duwogc bao vé trong quy trinh thwee hién. Bé xac dinh pham vi, gidi han, co quan, t0 chirc can xac dinh
ré thong tin lién quan sau:

+ Pham vi quan ly ATTT: Cac muc tiéu bao dam ATTT cua co quan, t6 chirc; cac quy dinh phap ly
phai tuan thu; quy ché, quy tac bado dam ATTT cua to chirc;

+ Pham vi k¥ thuat: So' d6 téng thé (vat ly, logic) va cac thanh phan trong hé théng (thiét bj mang, bao



mat, may cha, thiét bi dau cudi...); xac dinh cac HTTT khac c6 lién quan hodc cé két néi dén hoadc co

anh hwéng quan trong téi hoat déng binh thwong cta HTTT dwoc dé xuét; trong dd, xac dinh rd mirc
dd anh hwdng dén HTTT dang dwoc dé xuat cAp d6 khi cac hé théng nay bi méat ATTT; danh muc cac
nguy co tAn céng mang, mat ATTT dbi véi hé théng va cac anh huwdng.

- Co quan, tb chirc can xay dwng phwong an, ké hoach thuwe hién quan ly rii ro ATTT. N&i dung
phwong an, k& hoach, trach nhiém ctia cac don vi, b phan lién quan can dwa vao quy ché bao dam
ATTT ctia co quan, td chirc dé thuc hién. Dwéi day 1a mét sb ndi dung co ban can thuc hién dé td
chirc thuee hién quan ly rdiro ATTT:

+ Phwong an, ké hoach thwc hién danh gia va quan 1y rdi ro;

+ Quy trinh t& chirc thwe hién danh gia va quan ly rdi ro;

+ Co ché phdi hop véi cac bén lién quan trong qua trinh thwe hién;

+ Phwong an, ké hoach giam sat quy trinh danh gia va quan ly rdi ro.

- Nhan biét rdi ro la cac bwdc dé xac dinh ra cac rdi ro, hau qua va maec thiét hai tvong (ng. D& xac
dinh dworc rdi ro, co quan, t6 chirc can thuc hién cac bwdc sau:

+ Nhan biét vé tai san dé xac dinh danh muc cac tai sén cla co quan, tb chirc can bao vé bao goém
théng tin, HTTT,;

+ Nhan biét v& méi de doa dé xac dinh cac méi de doa dbi voi mdi tai san;

+ Nhan biét vé diém yéu dé xac dinh cac diém yéu co thé tdn tai ddi véi méi tai san;

+ Két qua ctia bwdc nhan biét rdi ro 1a danh muc cac méi de doa va diém yéu déi voi cac tai san dwoc
xac dinh.

- Phan tich rai ro dé xac dinh ra cac mirc anh hwéng, cac hau qua dbi véi co quan, td chirc trén co sé
thwe hién bwéc nhan biét rdi ro & trén. D& phan tich rai ro, co' quan, té chirc can thuc hién cac buéc
sau:

+ Danh gia cac hau qua dé xac dinh mirc anh hwdng dbi véi co quan, tb chire khi tai san bi khai thac
diém yéu gay ra cac mdi de doa;

+ Danh gia kha nang xay ra di véi ting loai sy cb;

+ Két qua ctia bwdc phan tich rai ro 1a xac dinh dwoc cac hau qué, mire anh hwédng ma co quan, td
chlrc phai xt ly.

- U6 lwong rdi ro dé xac dinh ra cac rdi ro va murc rdi ro twong rng ma co’ quan, t6 chirc phai x( ly.
Mcrc rti ro dwoe xac dinh dwa vao 03 tham s6 dwoc xac dinh & bwdc trén.

c) Buae xt ly rdi ro, co quan, t6 chire can xac dinh cac phwong an x ly rui ro, bao,gc‘“)m cac bién
phap quan ly va ky thuat de cé thé xt ly, gidm thiéu cac moi de doa co thé xay ra doi véi tai san, dan
t&i hau qua cho co quan, tb chirc.

Co quan, t6 chirc c6 thé Ira chon cac phwong an x Iy riii ro khac nhau dé bao dam dat duoc cac
muc tiéu bdo ddm ATTT ctia don vi minh. X& Iy rdi ro ¢é thé duwoc thuc hién bdi mot hodc két hop
nhiéu phuong an sau: thay déi rdi ro, duy tri rdi ro, tranh rdi ro va chia sé rii ro, cu thé nhu dwéi day:
- Thay dbi rdi ro:

+ Thay déi rdii ro la phuong an thue hién cac bién phap xi Iy, khac phuc nham gidm mre rdi ro da
dwoc xac dinh sao cho céac rti ro ton dong dwoc danh gia lai & mlrc chap nhan duoc;

+ Dé thue hién phwong an nay, co quan, tb chirc can xay dwng mét hé thong cac bién phap kiém soat
phu hgp. Cac bién phap dwoc lwa chon can clr vao cac tiéu chi lién quan dén chi phi, dau tw va thoi

g|an trién khai, trén co s& can dbi gitka ngudn lwc bé ra va lgi ich dem lai dbi véi té chire khi thue hién
Xt ly rdi ro do.

- Duy tri rti ro: Duy tri rti ro 1& phwong an chap nhan rdi ro da xac dinh ma khéng dwa ra cac phwong
an xt ly dé giam thiéu rai ro. Viéc xac dinh rdi ro ndo cé thé dwoc chip nhan dwa vao mic rdi ro va
tiéu chi chap nhan rai ro;

- Tranh rai ro: Tranh rdi ro 1& phwong an x& ly khi co' quan, té chirc phai di mé&t véi mire rdi ro qua
cao bang cach lam thay déi, loai bd ho&c dirng hoat dong ctia hé théng, quy trinh nghiép vu hodc hoat
doéng ctia co quan, td chirc dé khong phai ddi mat véi rii ro da xac dinh. Tranh rdi ro 1a phwong an
thich hop khi rdi ro dwoc xac dinh vwot qua kha ndng chap nhan rdi ro cla té chirc;

- Chia sé rui ro: Chia sé rdi ro 1a phwong an chuyén rdi ro, mét phan rii ro phai déi mat cho co quan,
td chirc khac. Phwong an chia sé rii ro thwong dugc thuwe hién khi co quan, té chirc xac dinh rang
viéc giai quyét rdi ro yéu cau chuyén mén hoac ngudn lwc dwoc cung cép tét hon béi cac té chire
khac;

- Chép nhan rti ro: Chap nhan rdi ro 1a viéc xem xét, danh gia cac rdi ro ton dong, chua dugc xi ly



hoan toan dé danh gia lai me ri ro sau xt ly c6 thé du’o’c,chép nhan hay khong. B&i vi co thé hé
thong ton tai nhirng rdi ro khéng cé phwong an x& ly triét dé ma chi cé thé giam thieu.

d) Qua trinh truyén thong va tw van rii ro la qua trinh co quan, t6 chirc can trao di, tham van y kién
cﬂg cac bén lién quan dé co thong tin dau vao khi thwe hién cac buwdc & trén; thyc hién tuyén truyén,
pho bién cac nguy co, rui ro co thé xay ra.

- Truyén thong va tw van rdi ro ATTT Ia hoat dong nham dao tao, tuyén truyén nang cao nhan thirc
cho cac bén lién quan dén hoat dong danh gia va quan ly rdi ro. Bén canh do, viéc nay cling nham dat
duwoc sw thdng nhat gilra cac bén lién quan. Vi du trong trwong hop Iwa chon phwong an chia sé rdi
ro.

- Co quan, tb chirc can xay dwng ké hoach truyén thong rdi ro dinh ky hoac dét xut. Hoat dong
truyén théng rui ro phai dwgc thye hién lién tuc va thuwdng xuyén.

d) Qua trinh giam sat va soat xét rdi ro, co quan, t6 chirc giam sat va danh gia tuan tha, tinh hiéu qua
cula viéc thwe hién viéc quan ly rai ro.

- Giam sat va soat xét rii ro ATTT nhdm bao dam hoat ddng danh gia va quan ly rdi ro ATTT dugc
thwe hién thudong xuyén lién tuc theo quy ché, quy tac bao dam ATTT cua co quan, t6 chirc va dwoc
cap co6 tham quyén phé duyét.

- Gidm sat va soat xét cac yéu to rui ro, viéc giam sat va soat xét cac yéu t6 rii ro can bao dam cac
yéu t0 sau:

+ Quan ly dwoc cac tai sdn mai, sw thay ddi clia tai san, gia tri cta tai san;

+ Sy thay ddi, xuét hien mai cac méi de doa;

+ Sy thay ddi, xuat hien maoi cac diém yéu;

+ Sy thay ddi, xuét hién maéi cac rui ro;

+ Két qua clia viéc giam sat va soat xét cac yéu t6 rdi ro la viéc cap nhat thwong xuyén, lién tuc s
thay dé6i déi véi cac yéu té rii ro dwoc dé cap & trén.

- Giam sét soat xét va cai tién quan ly rdi ro:
+,Dé bdo dam hoat dong quan ly rQi ro ATTT dwgrec mang lai hiéu qua, viéc giam sat, soat xét va cai
tién quy trinh quan ly rdi ro ATTT can dwoc thwe hién thwong xuyén, lién tuc;

+ Cac tiéu chi dwoc st dung dé gidm sat soat xét va cai tién quan ly rdi ro c6 thé bao gébm, nhung
khong gidi han cac yéu to sau: Cac yeu to lién quan dén quy dinh phap ly; phwong phap tiép can
danh gia rdi ro; cac loai tai san va gia tri tai san; tiéu chi tac dong; tiéu chi wéc lwgng rui ro; tiéu chi
chap nhan rdi ro; cac nguon lwc can thiét.

Diéu 22. Quan ly an toan nguwéi stv dung dau cubi

1. Quan ly truy cap, str dung tai nguyén ndi bo

a) Nguwoi st dung khi truy cap, st dung tai nguyén néi bo phai tuan tha cac quy dinh ctia phap luat vé
bdo ddm ATTT va céc quy dinh clia co quan, té chirc.

b) Khi cai dat, két n6i may tinh, thiét bi dau cudi phai thyc hién theo huéng dan, quy trinh dudi sy
giam sat clda bd phan chuyén trach vé ATTT.

¢) May tinh, thiét bi dau cudi phai dwoc x Iy diém yéu ATTT, céu hinh cirng hoa bdo mat trudc khi
két ndi vao hé thong.

2. Quan ly truy cap mang va tai nguyén trén Internet

a) Nguoi str dung khi truy cép, st dung Internet phai tuén thi cac quy dinh cda phap luat vé bao dam
ATTT va céac quy dinh cla co quan, to chirc.

b) Khi cai dat, két n6i may tinh, thiét bi dau cudi phai thyc hién theo huwéng dan, quy trinh dwéi sy
giam sat cda quan trj vién hé thong.

¢) May tinh, thiét bi dau cudi phai dwoc x Iy diém yéu ATTT, céu hinh cirng hoa bdo mat trudc khi
két noi vao hé thong.

3. Cai dat va str dung may tinh an toan

a) Nghiém ttic chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh khac clia phap luat vé ATTT
mang. Chju trach nhiém bao ddm ATTT mang trong pham vi tradch nhiém va quyén han dwoc giao.

b) C6 trach nhiém tw quan ly, bao quan thiét b, tai khodn, (ng dung ma minh dwoc giao st dung.

c) Khi phat hién nguy co hoac sw c6 mat ATTT mang phai bao co ngay v&i cap trén va bo phan phu
trach CNTT cua co quan, don vj dé kip thdi ngan chan, x ly.

d) Tham gia cac chwong trinh dao tao, hdi nghi vé ATTT mang dwoc co quan chéc nang, don vi



chuyén mén té chirc.
4. Quy trinh quan ly an toan ngudi st dung dau cubi theo Phu luc XI.
Diéu 23. Két thac van hanh, khai thac, thanh ly, hay bé

1. Thwe hién hay bd toan bd théng tin, div liéu trén hé théng véi sw xac nhan ctia don vi chi quan
HTTT khi két thac van hanh, khai thac, thanh Iy, hdy béd HTTT. Trong trwéng hop théng tin, dir liéu
cla HTTT lwu tri trén tai san vat ly, don vi chd quan HTTT thwe hién cac bién phap tiéu hly hodc xoa
thong tin bao dam khéng c6 kha nang phuc héi. Véi truéng hop dic biét khong thé tiéu hay thong tin,
di liéu thi st dung bién phap tiéu hly ciu tric phan lwu triv di liéu trén tai san do.

2. Dbi v&i cac HTTT c6 di¥ lieu dwoc Iwu triv trén tai san vat ly can phai mang di bdo hanh, bao
dwéng, stra chira bén ngoai thi phai duwoc sw phé duyét clia cap cé thdm quyén va thwe hién cac bién
phap bao vé dir liéu; c6 cam két bdo mat thong tin gitra bén cé di¥ liéu va bén cung cép dich vu sira
chira thiét bj lwu triv dir liéu.

3. Quy trinh két thic van hanh, khai thac, thanh ly, hy b theo Phu luc XII.
Chwong V
KIEM TRA, DANH GIA
Diéu 24. Noi dung, hinh thirc kiém tra, danh gia
1. N&i dung kiém tra, danh gia:

a) Kiém tra viéc tuan tha quy dinh clia phap luat va theo quy ché clia Bo Ngi vu vé bao dam an toan
HTTT theo cap dé.

b) Banh gia hiéu qua cta bién phap bdo ddm an toan HTTT.

c) Danh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam nhap hé théng.
d) Kiém tra, danh gia khac do chd quan HTTT quy dinh.

2. Hinh thirc kiém tra, danh gia:

a) Kiém tra, danh gia dinh ky theo ké& hoach ctia chi quan HTTT.

b) Kiém tra, danh gia dot xuat theo yéu cau cta cap cé thAm quyén.

3. Cép c6 thdm quyén yéu ciu kiém tra, danh gia:

a) Trung tdm Cbéng nghé thdng tin, B& No6i vu.

b) B6 Cong an; B Québc phong.

4. Pon vi cha tri kiém tra, danh gia la don vi dwoc cap c6 thdm quyén giao nhiém vu hodc dwoc lva
chon dé thuc hién nhiém vu kiém tra, danh gia.

5. béi twong kiém tra, danh gia la cac don vi c6 HTTT hoac don vi van hanh HTTT va cac HTTT co
lién quan.

Diéu 25. Kiém tra viéc tuan tha quy dinh vé ATTT va hiéu qua cua bién phap bao dam ATTT
1. Noi dung kiém tra, danh gia

a) Kiém tra viéc xac dinh cap d6 an toan HTTT va trién khai phwong &n bdo ddm ATTT; kiém tra hiéu
qua cla cac bién phap bdo dam ATTT.

b) Kiém tra cong tac giam sat ATTT; (ng cleu sw c6 ATTT.
c) Kiém tra cac noi dung khac tai quy ché nay.
2. Thdm quyén kiém tra

Trung tdm Coéng nghé théng tin, Bo Noi vu chiu trach nhiém kiém tra cac don vi thudc, truc thudc Bo
No6i vu.

Chuwong VI
CHE bOQ BAO CAO
Diéu 26. Quy dinh vé ché do6 bao cao
1. Phuwong thirc gtvi, nhan bao cao:
a) GWi qua hé théng quan ly van ban va diéu hanh.
b) Gwi qua hé thdng thw dién te.

c) Cac phwong thirc khac theo quy dinh ctia phap luat (gt trwc tiép, giri qua bwu chinh, gtvi qua Fax,

).



2. Thywe hién bao cao:

Thuwe hién bao céo theo dé nghi ciia co quan cé thAm quyén (Bé Coéng an; B6 Québc phong; Trung tam
Céng nghé théng tin, B& NGi vu).

Diéu 27. Noi dung bao cao

1. Théng tin chung vé th] qgén HTTT; don vi chuyén trach vé CNTT; ngwdi dai dién, chire vu; dia chi;
thong tin lién hé (bao gom so dién thoai, thw dién t).

2. Danh sach cac HTTT thudc pham vi quan ly, gém: Tén hé théng, don vi van hanh, cap d6 dé xuét.
3. Danh sach HTTT dwoc phé duyét Ho so dé xuét cap do theo quy dinh.

4. Danh sach HTTT da trién khai day dd, méi trién khai mét phan hogc chua trién khai cac bién phap
bdo vé dap trng cac yéu cau an toan theo phwong an bao dam ATTT theo cap do da dwoc phé duyét.
5. Danh sach HTTT c6 phwong an bao dam ATTT theo quy dinh.

6. Danh sach HTTT tuén thu cac quy dinh, quy trinh trong Quy ché bdo ddm ATTT trong qué trinh van
hanh, khai thac, két thic hodc hdy bé HTTT.

7. Danh sach HTTT dwoc kiém tra, danh gia theo quy dinh.

8. Danh gia vé viéc trién khai cac bién phap bdo ddm ATTT theo phwong an bdo dam ATTT dwoc phé
duyét trong HO so dé xuat cap doé theo tirng tiéu chi, yéu cau.

9. Thong tin Quyét dinh phé duyét H6 so' dé xuat cap do, phuong an bao dam ATTT dugc phé duyét
trong HO so' dé xuat cap dé theo tirng tiéu chi, yéu cau (da dap ng day da hoac chwa dap ng day
du; ké hoach hoac 16 trinh hoan thién tiéu chi, yéu cau chwa dap wng,...).

10. Bao cdo s6 lwgng sw c¢b vé ATTT, cac thong tin khac theo yéu cau clia co' quan co thdm quyén
(B Cong an; B4 Quodc phong; Trung tdm Cong nghé thong tin, BO NG§i vu).

Chwong VI
TO CHU'C THUC HIEN
Diéu 28. Trach nhiém cta Trung tam Céng nghé théng tin, Bd Noi vu

1. Chu tri, lam d&u méi hwéng dan, theo ddi, giam sat, dén dbc viéc trién khai, t6 chire thwe hién Quy
ché nay.

2. Tiép nhan va dwa ra cac canh bao vé,an toan, an ninh thong tin, ap dung cac bién phap dé khac
phuc va han ché t6i da thiét hai do sy c6 mat an toan, an ninh thong tin trong mang B& Nbi vu.

3. Nh&c nhé, tam dirng cung cap céc dich vu trong mang B6 N&i vu déi véi don vi, ngudi st dung c6
lién quan dé kiém tra, khac phuc sw cb. Trwong hop coé sy ¢d nghiém trong vwot qua kha nang khac
phuc phai bao c&o Lanh dao B6 va thong bao cho cac tb chirc hd tro xt ly sw cd mat ATTT dé cung

phdi hop giai quyét.

4. Hang nam, phdi hop véi cac don vi lién quan kiém tra vé cong tac bao dam an toan, an ninh théng
tin mang déi véi cac don vi thudc, trwc thude Bé Noi vu.

5. Thyc hién viéc cap m&i, chinh stra, thu hoi tai khoan, mat khau quyen truy cap va quyén khai thac
tai nguyén mang ctia Bé Noi vu cho ngudi st dung khi cé yéu cau bang van ban.

6.,E)!nh ky hang ndm tler] hanh ra soat Quy ché bao dam ATTT, an n|r1h mang cla B6 Noi vu nham
kiém tra tinh phu hop, dong thoi cap nhat, chinh stra va bo sung khi can thiét.

Diéu 29. Trach nhiém cua cac don vi thudc va trwc thudc Bo Noi vu

1. Thii trwdng cac don vi thude, trwe thude B o trach nhiém phd bién, quan triét dén toan b cong
chtrc, vién chirc, ngwdi lao dong trong don vi thwe hién cac quy dinh ctia Quy ché nay.

2. Tha trwdng cac co quan, td chire, don vi ¢ trach nhiém té chire trién khai, chi dao, kiém tra va
giam sat viéc thue hién cac quy dinh vé bao ddm ATTT tai co quan, don vi thudc pham vi phu trach;
chiu trach nhiém trwéc phap luat va trwdc cap cd thdm quyén néu dé xay ra vi pham trong linh vyc
ATTT thubéc pham vi quan ly.

3. Cung cép thong tin nguoi st dung clia don vi khi c6 s thay dbi dé Trung tdm Cong nghé thong tin,
B6 NGi vu thye hién cap méi, stba doi, thu hoi thiét bi, tai khoan, mat khau truy cap va quyén khai thac
tai nguyén mang B Nbi vu.

4. Bao vé, quan ly cac trang thiét bi va tai nguyén mang B6 Nbi vu dwoc l&p dé&t tai don vi.

5. Chju trach nhiém vé néi dung, théng tin truyén tai trong mang B Néi vu theo quy dinh cta phap
luat, B6 Nb6i vu.

6. Trwdng hop phat hién sy cb mét an toan, an ninh thong tin phai théng bao kip thoi téi Trung tam
Coéng nghé thong tin, B6 N6i vu bang van ban va cac hinh thirc lién lac khac dé phéi hop giai quyét.



7. Tao diéu kién,thuén loi pho Trung tém Cbng nghé thong tin, B(f) Noi vu va cac don vi lién quan trién
khai cong tac kiém tra, khac phuc sy co khi xay ra tinh trang mat an toan, an ninh théng tin trong
mang B N&i vu.

8. Phéi hop voi Trung tam Cong nghé thong tin, B6 N6i vu thdm dinh vé mét ky thuat va cong nghé
doi voi cac du an, ké hoach trng dung CNTT do don vi chd tri.

9. Cac don vi cO HTTT Co trach nhiém dam béo’ATTT mang déj v&i HTTT cuta don vi minh quan ly va
st dung; bo tri nhan sw dé san sang xt& ly sy ¢c6 ATTT mang d6i vé&i cac HTTT do don vi minh quan
ly.

Diéu 30. Kinh phi thwc hién

Kinh phi bdo dam an toan, an ninh théng tin mang dwoc 4y tir ngudn ngan sach nha nwéc dw toan
hang nam cua B Noi vu.

Diéu 31. Khen thwéng, ky luat

1. Viéc thuc hién diing Quy ché nay la mét trong nhirng tiéu chi bat budc dé danh gia két qua cong
tac hang nam cua ca nhan va don vi, dong thoi la can clr xem xét thi dua, khen thudng va xét tang
cac danh hiéu déi v&i té chire, ca nhan.

2. Pon vi, ca nhan vi pham Quy ché nay tuy theo tinh chat, mirc do vi pham sé bi xt ly ky luat hodc
céac hinh thirc xt ly khac theo quy dinh cla phap luat.

Diéu 32. Stra déi, bé sung Quy ché

Trong qua trinh thuc hién Quy ché, néu co van dé viedng mac, phat sinh, cac don vi phan anh bang
vép ban vé T[ung tam Céng’nghé théng tin, B6 No&i vu dé tong hop, bao cao Lanh dao B6 xem xét
diéu chinh, bo sung Quy ché cho phu hep./.

PHU LUC |

QUY TRINH CHAM DUT HOAC THAY BOI CONG VIEC
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B6 trudng Bo Noi vu)

Quy trinh chAm dt hodc thay ddi cong viéc, cu thé nhu sau:

Bwérc 1: Cong chirc, vién chirc, nguwdi lao dong nghi viéc ban giao lai cong viéc, tai khoan truy cap
HTTT, tai sdn CNTT cua co quan, don vi.

Bwérc 2: Quan trj vién hé thdng tién hanh quy trinh thye hién vé hiéu hoa tat ca cac quyén ra, vao,
truy cap tai nguyén, quan tri hé thdng sau khi cong chirc, vién chire, ngudi lao ddng nghi viéc:

a) Thu héi tai khoan truy cap, cac trang thiét bi may méc, phan cing va céc tai san khac thudc sé hiru
cta don vi quan ly.

b) V6 hiéu hda cac thdng tin cta cong chirc, vién chire, ngudi lao dong thdi viéc dwgc luu trén cac
phuwong tién lwu trir, phan mém.

c) V6 hiéu hoa tat ca cac quyén ra vao trung tam dir liéu ctia cdng chirc, vién chirc, nguoi lao dong
thoi viéc tai cac tru s& lam viéc clda don vi quan ly.

d) V6 hiéu héa tat cé‘céc guyén truy cap cla codng chire, vién chire, ngudi lao dong théi viéc vao tai
nguyén, hé thong phan mém cla don vi quan ly.

d) Kiém tra lai cac quyén ra vao, truy cap tai nguyén, quan tri hé thdng da cap cho cong chirc, vién
chtre, ngudi lao ddng nghi viéc dé ddm bao da hoan toan dwoc g& bd khoi hé théng.

PHU LUC II

Quy TRiNI—[ THU NGHIEM VA NGHIEM THU HE THONG
(Kem theo Quyét dinh s6 1260/QB-BNV ngay 27/10/2025 cta B6 trurong Bo Noi vu)

I. QUY TRINH THU’ NGHIEM HE THONG
1. N6i dung thwc hién
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2. Dién giai

Bwoc 1: Don vi chuyén mon sé xac dinh cac yéu cau kiém thir. Dya trén viéc phan tich cac tai ligu
dac ta, thiét ké chi tiét ciia Dw an

Bwéc 2: Don vi chuyén mon sé xay dwng ké hoach kiém thir:

N6i dung thurc hién: Lap ké hoach kiém thir, xac dinh yéu cau, pham vi, chién lwgc, cac mée thoi gian
quan trong va lich trinh thwc hién cac buwdc tir dau dén khi két thuc kiém ther.

Bwoc 3: Trudng du an sé xem xét ké hoach kiém thir, sau khi ké hoach kiém thir duoc chap thuan,
chuyén sang buéc 4

Bwéc 4: Don vi chuyén mén thiét ké kich ban kiém tha:
No&i dung thye hién:

- Xac dinh pham vi kiém thir cia hé thdng bao gém cac chirc nang clia phan cirng, phan mém, nghiép
vu phan mém,...

- Phan tich cac tai liéu dau vao dé& nam virng yéu céu, pham vi kiém thir, xac dinh cac tinh nang can
kiém thir va cac ky thuat kiém thi;

- Xay dyng cac tinh huéng kiém thir: sb ky hiéu cla tinh huéng, dat tén tinh huéng va xac dinh diéu
kién, di¥ liéu dau vao, cac bwoc thie hién, két qua mong doi, két qua thuwe té dwa vao yéu cau dau
Vao;

- Xay dwng cac kich ban kiém thr twong rng v&i cac tinh hudng kiém ther bdo ddm dap &ng dwoc



viéc danh gia day dd cac yéu cau chirc nang va phi chirc nang.

Bwoc 5: Trudng du an xem xét kich ban kiém thir, sau khi kich ban kiém thir dwoc chap thuan
chuyén sang buéc 6.

Bwéc 6: BDon vi’chuyén‘mén thiét lap méiﬂtru«‘)’ng kiém thCr,tu’o’ng QUJo’ng VoI méj trwdng van hanh,
khai thac thuc té, bao gom cac cong cu ho tro kiem thr (néu co) dé thwce hién kiem thir va thdng bao
trang thai san sang méi trwdng kiém thtr cho cac bén lién quan.

Bwéc 7: Don vi chuyén mén thuc hién kiém thy, khi tim kiém duoc 16i, sé 1ap bao cao vé két qua
cbng viéc thyc hién dwoc, so 10i da Eim duwoec. Khi qéc 10i dup’c stra chiva b&i bén phat trién hoan
thanh, don vi chuyén mon sé vao kiém tra lai moét 1an niva dé ddm bao cac chirc nang dwoc stra chiva
chinh xac.

- Noi dung thue hién: Thuwc hién kiém thr theo kich ban kiém thir.
- Céac hoat dong chinh:
+ Thuwc thi toan bd cac kich ban kiém ther.

+ Quan sat, ghi nhan két qua thuc t&, ghi nhan cac sw cb, 16i phan cirng, phan mém xay ra trong quéa
trinh kiém thur.

+ So sanh két qua thuc té va két qua mong doi.

Bwéc 8: Tredng du an kiém tra két qua kiém thir thdng qua bao cao kiém thir va kiém thir thyc té,
néu dat yéu cau thi chuyén buwéec tiep theo, néu chwa don vi chuyén mon tién hanh kiém thi lai.

Bwéc 9: Khi cac 18i da dwoc ghi nhan, don vi chuyén mén sé bao cao két qua kiém thtr dén Trudng
dw an va cac don vi lién quan

Noi dung thwe hién: Lap bao cao két qua kiém thur.

Cac hoat dong chinh:

- Bon vi thuc hién kiém thir 1ap bao cao két qua kiém thir.

- Cong bb két qua kiém thir va tuyén bb két thic kiém thtr. Trwdng du an xem xét quyét dinh:

+ Yéu cau nha thau trién khai tiép nhan két qua, chinh stra, bb sung va hoan thién hé théng phan
mém trong tred'ng hop phan cirng, phan mém cé 16i.

+ Théng nhét ké hoach td chirc nghiém thu véi cac bén lién quan.
+ Tuyén bd két thuc kiém thip.

- Nha théq trién khai va cac bén lién quan co trach nhiém tiép nhan va trién khai cac coéng viéc theo
két qua kiem th&r dwgc cong bo.

Il. QUY TRINH NGHIEM THU HE THONG

Quy trinh nghiém thu hé théng dwoc thuc hién theo Théng tw s6 16/2024/TT-BTTTT ngay 30/12/2024
clua B6 ter’ng B Théng tin va Truyen thdng quy dinh chi tiét noi dung cong tac trién khai, giam sat
cbng tac trién khai, nghiém thu déi véi dy an dau tw (rng dung CNTT; xac dinh yéu cau vé chét lwong
dich vu va cac néi dung dac thu cla hop dong thué dich vu ddi vai thué dich vu CNTT theo yéu cau
riéng (Thong tw 16/2024/TT-BTTTT), cu thé nhw sau:

Bwéc 1: San pham ho&c hang muc cong viéc cla dw an phai dwoc kiém thtr hodc van hanh thi tai it
nhat mét don vi thu hwdng triwée khi nghiém thu, ban giao dwa vao khai thac, st dung.

1. Dbi voi hé théng ha tang ky thuat, thiét bi, phan mém thwong mai, nha thau trién khai cha tri, phbi
hop véi chd dau tw to chirc van hanh thi.

a) NGi dung va trinh ty cac bwéc van hanh thir theo muc | ctia Phu luc lII.
b) Két qua van hanh thir dwoc nha thau trién khai lap thanh bao céo.

2. B6i véi phan mém ndi by, tly theo mirc d6 yéu cau chét lwgng va cac diéu kién thuc té, cha dau tw
xem xét, quyét dinh ap dung hinh thirc kiém thir hodc van hanh thir va chiju trach nhiém véi quyét
dinh cta minh.

a) Noi dung va trinh tw cac buéc van hanh thir theo hwéng dan tai Phu luc s6 2 ctia Phu luc Il ban
hanh kém theo Théng tw 16/2024/TT-BTTTT. Qué trinh van hanh thtr phdn mém ndi bo, cha dau tw
can kiém soat chat lwong phdn mém dbi véi cac yéu cau phi chirc nang trén co s& bao cao két qua
kiém thtr do nha thau trién khai. Két qua van hanh thr phan mém néi bo do chl dau tw 1ap thanh bao
Cc40;

b) Noi dung, két qua kiém thir theo hwéng dan tai Phu luc s 3 ciia Phu luc Il ban hanh kém theo
Thoéng tw 16/2024/TT-BTTTT. Két qua kiém tht» do chi dau tw 1ap (néu tw thue hién) hodc don vi kiém
thir doc 1ap (néu thué) lap thanh bao céo.



Bwéc 2: Nghiém thu, ban giao s&n phdm, hang muc cong viéc hoan thanh cta dy an
1. Yéu ciu san phadm, hang muc céng viéc nghiém thu

a) San pham hoac hang muc cong viéc duoc hoan thanh day du vé khéi lvong, chét lwong, tién do,
cac yéu cau theo hgp dong va thiét ké chi tiet dwgc phé duyét;

b) San pham hoac hang muc céng viéc dwgc kiém thir hodc van hanh thir dap (ng yéu ciu chat
lvong theo quy dinh tai Dieu 34 Nghi dinh s6 73/2019/ND- CP va bieu 9 Théng tw 16/2024/TT-
BTTTT.

2. Chl dau tw va cac don vi co lién quan thda thuan vé ndi dung nghiém thu, thoi diém, dia diém
nghiém thu. Két qua nghiém thu dwoc 1ap thanh bién ban theo Mau s6 6 cliia Phu luc | ban hanh kém
theo Thong tw 16/2024/TT-BTTTT.

Trén co s& cac hd so, tai liéu sau khi nghiém thu, cht dau tw c6 trach nhiém lap danh muc hé so
hoan thanh phuc vu lwu trir va bao quan ho so, tai liéu cta dw an theo quy dinh ctia phap luat lwu triv.
Danh muc hé so hoan thanh phuc vu lwu trir theo Phu luc Ill ban hanh kém theo Théng tw
16/2024/TT-BTTTT.

PHU LUC Il

) Quy TRINH QUAN LY AN TOAN MANG
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cua B¢ trirdng Bo Noi vu)

Quy trinh quan ly an toan mang clia HTTT dwoc thwe hién thdng qua cac quy trinh sau:
1. Quy trinh Quan ly, van hanh hoat déng binh thwong ctia hé théng

Bwéc 1: Kiém tra, danh gia thiét bi mang, hé diéu hanh, phan mém cai dat trén cac may chd hoat
dong lién tuc, 6n dinh va an toan:

- Kiém tra nhat ky hoat déng (log) cta thiét bi mang, hé diéu hanh, phan mém nh&m phat hién ra cac
hanh vi m4t an toan, an ninh théng tin (kiém tra, phat hién, loai bd cac tai khodn ngwdi dung la trén
thiét bi mang, may chd, phan mém; kiém tra hanh vi clia cac tai khoan déng nhap vao thiét bi mang,
may chd, phan mém).

- Kiém tra tinh trang hoat dong ctia CPU, RAM, O cirng clia may chu. Néu
- Kiém tra lwu lwong truy cap mang ctia may chd, phan mém

Bwoc 2: Kiém tra, cap nhat cac ban va I6i cla thiét bi phan cing, hé diéu hanh, phan mém, tir nha
cung cap.

Bwoc 3: Kiém tra, loai bo cac thanh phan khong can thiét hoac khong st dung ctia hé diéu hanh,
phan mem.

Bwéc 4: Kiém tra dwong truyén Internet: tbc do6 mang; lwvu lwgng mang.
2. Cap nhat, sao lwu dw phong va khéi phuc hé théng sau khi xay ra sw co
a. Cap nhat ban va

Bwoc 1: Kiém tra cac ban cap nhat mai, cac nha phat trién thwong phat hanh cac ban cap nhat mai
cho phan mém, (rng dung hoac hé dieu hanh théng qua cac kénh chinh thirc nhw trang web clia nha
phat trién.

Bwéc 2: Sao luu hé thléng trwée khi cap nhat ble’m véa dé tranh céc trwong hop khi cai ban cap nhat
moi sé xay ra l6i hé thdong, gay gian doan hé thong. Trong trwong hop xay ra 16i sé khoi phuc lai hé
thong luc chwa cai ban cap nhat.

Bwoc 3: Tai xubng va cai dat ban cap nhat: Sau khi da xac dinh duoc cac ban cap nhat can thiét, tai
xudng va cai dat ban cap nhat.

Bwoc 4: Kiém tra cac ban cap nhat sau khi cai dat: Sau khi cai dat ban cap nhat, can phai kiém tra hé
thong hoat dong binh thwdng hay khéng.

b. Quy trinh sao Iwu dir liéu

Bwéc 1: Xac dinh ngudn di liéu sao lwu (tap tin cdu hinh hé théng, ban dw phong hé diéu hanh may
chu, co s& dir liéu; di¥ liéu, thong tin nghiép vu va cac di¥ liéu quan trong khac)

Nguoi dwoc giao quan ly hé thong, co s& di liéu, ma ngudn thyc hién xac dinh nguén di liéu can Ivu
trlr dé tién hanh sao lwu dinh ky.

Bwé&c 2: Chuén bi, kiém tra (Mang, phwong tién lwu triy, phan mém lwu triv,...).

Viéc chuan bi nham bdo dam an toan, han ché tbi da 16i cé thé xay ra trong qua trinh tién hanh sao
lwu.



Bwdc 3: Tién hanh sao lwu di liéu

Sau khi da thuc hién xac dinh ngudn dir liéu sao lwu va phuén bi cac phuong tién luu tr, phan mém
deé phuc vu viéc sao lwu, nguoi duoc giao quan ly hé thong, co s div liéu, ma nguon tién hanh sao
Ilwu d& liéu can thiét vao phwong tién Iwu tri.

Bwéc 4: Kiém tra két qua sao lwu div liéu

Sau khi hoan thanh qua trinh sao lwu, nguwdi dwoc giao quan ly hé théng, co s& di¥ liéu, ma nguén
thwe hién kiém tra két qua sao lwu. Trwong hop két qua sao lwu khéng dat yéu cau thi quay lai Budc
2 dé kiém tra, tim huéng khéc phuc 18i va bao cao Lanh dao; Trwdng hop viéc sao lwu dat yéu ciu thi
chuyén phwong tién lwu triv chiva di¥ liéu sao lwu vao noi béo quan.

Bwéc 5: Bao quan phwong tién lwu tri
Bwéc 6: Ghi nhat ky, lap hd so

c. Quy trinh khéi phuc hé théng
Bwdc 1: Xac dinh sy ¢b tin hoc

Nguoi dwoc giao quan ly hé thong, co s& di liéu, ma ngudn xac dinh nguyén nhan xay ra sy cb tin
hoc do 16i phan ctirng hodc 16i phan mém dé tim huéng khéc phuc.

Bwéc 2: Thyc hién cach ly, x& ly hé théng, cac dich vu bdo dam an toan, an ninh trwdc khi thuwe hién
phuc hoi

Nguwoi duoc giao quan ly hé thdng, co s& di liéu, ma nguf“)p thwe hién cach ly may cha, dich vy hay
co s& di¥ liéu bang cach stra chira, thay thé thiét bi, chan tan cong xam nhap mang, tat tién trinh phan
mém, ra quét boc g& ma doéc,... bdo ddm cho hé thong dwoc van hanh binh thwédng.

Bwéc 3: Xac dinh trwdng hop can phuc hoi

Nguoi dwoc giao quan Iy hé théng, co s& di liéu, ma ngudn can xac dinh truong hop phuc héi la do
sw O hé thong, phan cirng hay di liéu, phan meém quan tri co s¢ dir liéu, phan meém (rng dung dé tu
do dwa ra cach phuc hoi nhanh chéng, chinh xac.

Bwéc 4: Xac dinh ngudn co sé di liéu tai liéu lwu trik phuc hoi

Nguoi dwoc giao quan Iy hé théng, co s di liéu, ma ngudn xac dinh va lay ban sao lvu dy phong
gan nhét truéc thoi diém xay ra sw cb dé tién hanh phuc héi.

Bwéc 5: Tién hanh phuc hoi

Nguoi dwoc giao quan ly hé‘thc‘)ng, co s& di¥ liéu, ma ngudn thyc hién khoi phuc lai phﬁm mém (ng
dung bang cach st dung phan mém (rng dung da dwoc sao Iwu gan nhat trwdc thoi diem xay ra sy
cb.

Bwéc 6: Kiém tra két qué phuc hoi

Khi hé thdng hoat ddng tré lai binh thuwéng, ngudi duoc giao quan ly hé théng, co s& di liéu, ma
ngudn thwe hién kiém tra di liéu d& bao dam di liéu sau khi phuc héi hoan toan day du, chinh xac so
véi tredc thoi diém xay ra sw cd. Trwong hop div liéu khong dat yéu cau thi quay lai Budc 4 dé kiém
tra ngudn di liéu phuc héi; trieérng hop dat yéu cau thi tién hanh chuyén sang buéc tiép theo.

Bwéc 7: Ghi bién ban, 1ap ho so.

3. Truy cap va quan ly cau hinh hé théng

Bwdc 1: Xac dinh cau hinh:

|-' AXéc dinh tat ca cac thanh phan cu tao nén HTTT, bao gébm phan cing, phan mém, mang va dir
iéu.

- Thu thap théng tin chi tiét vé tirng thanh phan, chang han nhw tén, nha cung cép, phién ban, v.v.
- Lwu trr théng tin cdu hinh trong mét kho lwu trir trung tam.

Bwéc 2: Theo di ciu hinh:

- Theo d&i cac thay déi déi véi ciu hinh hé théng.

- Ghi lai lich str thay dbi, bao gdm ai da thuc hién thay déi, khi nao thay déi dwoc thye hién va thay
ddi gi da dwoc thue hién.

- Lwu trir lich st thay ddi trong kho Iwu try trung tam.
Bwéc 3: Kiém soéat cu hinh:
- Xac dinh cac quy dinh va quy trinh d& quan ly thay dbi ddi véi cdu hinh hé théng.

- Yéu ciu phé duyét cho céac thay dbi cu hinh trwédc khi dwoc thye hién.



- Kiém tra cac thay di cau hinh dé dam bao rang chiing dap (rng cac yéu cau kinh doanh va khéng
gay ra sy cO.

Trién khai cac thay d6i cAu hinh mét cach cé kiém soat.

Bwérc 4: Bao céo céu hinh:

- Tao cac bao céo vé cau hinh hé théng.

- S dung cac bao cao nay dé theo déi trang thai ctia HTTT va xac dinh cac nguy co tiém an.

- S dung cac bao cao nay dé cai thién hiéu suat cia HTTT.

PHU LUC IV

) QUY,TRiNH QUAN LY AN TOAN MAY CHU
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B6 trudng Bo Noi vu)

Bwéc 1: Vi tri may chd an toan

Dat may chu & vi tri an toan, k'iém tra diéu kién ly twéng cho may chu nhw: nhiét do; khoang cach gitra
cac may cha va thiét bi; hé thong Iwu dién ddm bdo cho hé thong hoat dong lién tuc khéng bi gian
doan. Vi tri dat may chu phai cé khoa va gi¢i han nguwdi dwoc phép vao ra.

Bwéc 2: Kiém soat quyén truy cap

Cac quyen truy cap tng dung, cau hinh, phadn mém trén may chu chi dwgc cép cho mét ngudi quan
tri duy nhat. Han ché quyén truy cap vao may chu sé& han ché kha nang may chi bi xam nhap trai

pheép.

Bwéc 3: Thiép lap tuong Itra

Trén thiét bj twdng Itra chi mé& cdng can thiét cho may chd hoat déng dung chirc nang.
Bwéc 4: Quan ly cdu hinh may cha

Trén may chl chi nén cai dat cac chirc nang can thiét cho may chu, khong cai dat nhiéu chirc nang
trén cung mot may chu (AD, FTP Server, Web Server, DNS Server, ...). Cac may chl nén thong nhat
vé cach dat tén, mat khau, cac may chu cung viing mang nén cé cung mét dai IP

Bwdérc 5: Bdo mat tai khoan quan tri, ngwdi dung

Mat khau tai khoan quan tri, ngwei dung phai bao gdm chir hoa, chir thweong, sb, ky tw dac biét, dd dai
clia mat khau phai trén 8 ky tw, khéng d&t mat khau dé doan (cac ky tw lién tiép nhau:123456, abcde,
trung v&i tén tai khoan, tring v&i ngay sinh nhat cia quan tri vién,...). Dam bao réng tai khoan va mat
khau chi duy nhat mét quan tri vién biét.

Bwéc 6: Cai dat cac ban va 16 hdng bao mat

Dé dam bao an toan cho may chu quan tri vién phai thuwdng xuyén cap nhat ban va 16 héng bao mat
cho hé diéu hanh, (rng dung, phan mém theo khuyén céo clia cac nha cung cap.

Bwéc 7: G& bd cac phan mém khéng can thiét

Viéc cai dat cac phan mém khong cép thié} trén may chd sé dan dén mat ATTT, tin téc rat dé Igi dung
cac 16 hong bao mat cua cac phan mem dé tan cong hé thong mang, nén chi cai dat cac phan mem
thwe s can thiét trén may cha.

Bwéc 8: Sao lwu du phong dir liéu, cAu hinh may cha

Sao lvu dy phong dir liéu, cdu hinh may cht dé dam bao cac thong tin quan trong khong bi méat va dé
dang phuc hoi lai khi c6 sw c6 vé ATTT xay ra.

Bwéc 9: Giam sat lién tuc

Thuong xuyén, lién tuc giam sat cac hoat dong cua may chu, nhdm muc dich phat hién cac hanh vi
bat thwong trén may chd nhu: Tai khoan la dang nhap vao may chu, lvu lwgng truy cap vao ra
Internet tang dot bién,...

PHU LUC V

~ QUY TRINH QUAN LY AN TOAN NG DUNG
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B¢ trudng Bo Noi vu)

Bwéc 1: Xac thuce
- Thiét lap cAu hinh &ng dung dé xac thwe ngudi st dung khi truy cap, quan tri, cdu hinh (rng dung;

- Lwu trlr cé ma hoa thong tin xac thyc hé thc“'mg;



- Thiép 1ap cau hinh (ng dung dé dam bao an toan mat khau ngwdi siv dung, bao gom cac yéu cau:
Yéu cau thay doi mat khau mac dinh; thiép lap quy tac dat mat khau ve so ky tw, loai ky tw; thiép lap
thoi gian yéu cau thay doi mat khau; thiép 1ap thdi gian mat khau hop 1€;

- Han ché s6 1an d&ng nhap sai trong khoang thei gian nhat dinh véi tai khodn nhéat dinh;
- Ma hoa thong tin xac thwe trwde khi glri qua moi trwdng mang;

- Thiép lap céu hinh (ng dung dé ngan cén viéc dang nhap tw dong ddi vai cac tng dung, dich vu
cung cap va xt ly di¥ liéu quan trong trong hé thong.

Buwéc 2: Kiém soat truy cap

- Thiét Iap hé théng chi cho phép st dung cac két ndi mang an toan khi truy cap, quan tri trng dung tir
xa;

- Thiét Iap gi¢i han thoi gian che (timeout) dé dong phién két ndi khi trng dung khéng nhan dwoc yéu
cau tr nguwoi dung;
- Gi¢ii han dja chi mang quan tri dwoc phép truy cap, quan tri (’ng dung ti xa;

- Phan quyeén truy cap, quan tri, s dung tai nguyén khac nhau cta (rng dung v&i ngudi str dung/
nhém nguwoi st dung cé chirc nang, yéu cau nghiép vu khac nhau;

- Gi6i han s6 lwong cac két ndi dong thoi (két ndi khdi tao va da thiét 1ap) déi voi cac ing dung, dich
vy may chd cung cap.

Bwéc 3: Nhat ky hé théng

- Ghi nhat ky hé thdng bao gdm nhirng théng tin co ban sau: Thong tin truy cap rng dung; thdng tin
dang nhap khi quan tri (rng dung; thdng tin cac 16i phat sinh trong qua trinh hoat dong; thong tin thay
doi cau hinh tng dung.

- Quan ly va lwu trir nhat ky hé théng trén hé théng quan ly tap trung;
- Nhat ky hé thdng phai dwoc lwu trir trong khodng thoi gian tdi thiéu 13 03 thang.
Bwéc 4: Bao mat thong tin lién lac

- M& hoa thong tin, di liéu (khong phai Ia thong tin, di¥ liéu cong khai) trudc khi truyén dwa, trao doi
gua moi trwd'ng mang; str dung phwong an ma héa theo quy dinh vé bao vé bi mat nha nwéc déi voi
thong tin mat;

- St dung két ndi mang an toan, bao dam an toan trong qua trinh khéi tao két ndi kénh truyén va trao
doi thdng tin qua kénh truyén.

Bwé&c 5: Chéng chdi b

St dung chi¥ ky sb khi trao dbi théng tin, di¥ liéu quan trong.

Bwéc 6: An toan trng dung va ma ngudn

- C6 chtrc nang kiém tra tinh hop I cla thong tin, di liéu dau vao trude khi xi ly;

- C6 chtrc nang kiém tra tinh hop I& cla thong tin, di liéu dau ra trwéc khi glri vé may yéu cau:;

- C6 phuwong an bao vé &ng dung chéng lai nhirng dang tan cdng phd bién: SQL Injection, OS
command injection, RFI, LFI, Xpath injection, XSS, CSRF;

- C6 chirc nang kiém soat 16i, thong bao 16i tir (rng dung.

PHU LUC VI

~ QUY TRINH QUAN LY AN TOAN DU LIEU
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cua B¢ trirdng Bo Noi vu)

Bwéc 1: Phan loai div liéu

- Lwa chon di¥ liéu quan trong dé sao luu;

- C4c tép tin cAu hinh cla céc thiét bj phan cing;

- Ban sao 6 dia cac may ao;

- Code phan mém, Trang/Cbng théng tin dién tl, co sé& di liéu;
- Tép van ban, anh, video.

Bwd&c 2: Ma hoa dir liéu

D@ liéu dwoc sao lwu phai dwoc ma hoa la viéc chuyén doi di liéu tir dinh dang co thé doc dwoc
sang dinh dang dwgc ma hoéa. D liéu dwgc ma hoa chi céd thé dwoc doc hoac xtr ly sau khi dugc giai



ma. Phuong phap ma hoa dwoc st dung la phwong phap méa hoa di liéu dbi xirng AES
Bwé&c 3: Phan loai, quan ly va str dung khoa bi mat va dirv liéu ma hoa

- Phan loai di¥ liéu: Chon di liéu quan trong d& ma hoa, s&r dung phuong phap ma hoa dir liéu déi
xtrng AES

- Khoa di¥ liéu dwoc giao cho quan tri vien HTTT quan ly.
Bwéc 4: Co ché ma hoa va kiém tra tinh nguyén ven cta dir liéu

S dung phwong phap ma hoa di liéu dbi xirng AES. Truéc khi sao lwu div liéu phai kiém tra tinh
nguyén ven cla di liéu bang cach kiém tra ma MD5 va SH1.

Bwéc 5: Trao doi dir liéu qua moi tredng mang va phwong tién lwu triv
- Khi trao dbi di¥ li&u qua méi trwdng mang phai st dung ma hoa di liéu déi xieng AES.

- Khoa d@ liéu phai duoc lvu vao thiét bi khong cé két ndi mang, trao dbi khoa di liéu qua bwu dién
hodc giao tryc tiép.

- Phuwong tién lwu trir div liéu phai ddm bao du cac diéu kién ATTT.

Bwéc 6: Sao lwu dw phong va khéi phuc dir liéu

- Sao lvu di liéu dw phong phai thwe hién it nhat 01 thang 01 Ian, thoi gian lwu tr t6i thiéu 1a 06
thang doi voi div liéu cii cla Trang/ Cong thong tin diér‘l'tl]’, co s& di¥ liéu; doi vOi dir liéu ve van ban
dién tt, anh, video lwu vinh vien, tap tin cau hinh hé thong, ban dy phong hé dieu hanh may cha, div
liéu, thong tin nghiép vu vé’céc théng tin, di liéu quan trong khac trén hé thong. Thiét bi lwu trir dw
phong phai khong cé két noi Internet.

- Viéc lay di¥ liéu ra khdi phwong tién lwu trir phai ddm bao tuan tht ddm bao an toan, bdo mat théng
tin d¥ liéu.

Bwéc 7: Cap nhat dong bd thong tin, div liéu gitra hé thdng sao Iwu dw phong chinh va hé
thong phu

PHU LUC VII

Quy TRiNH QUAN LY AN TOAN THIET Bl BAU CUOI
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B6 trudng Bo Noi vu)

Bwéc 1: Phan loai cac thiét bi dau cudi

- Thiét bi di dong;

- May ch;

- May tram;

- Thiét bi mang;

- Thiét b lwu tri.

Bwéc 2: Dan nhan va dit tén cho cac thiét bi dau cudi

- Thong tin vé thiét bi dau cudi (Tén, ching loai, dia chi MAC, dia chi IP, ngay mua, thoi han bao
hanh).

- Tén may tram dwoc dat theo quy téc (vi du: Van Sy Hung, Vu Chinh quyén dia phwong, phong 625
thi tén may tinh sé dwgc dat la HungVS_CQDP_625).

- Tén may chl dwoc dat theo dich vu dwoc cung cip bdi may chd. Vi du: may chd cung cép dich vu
DNS dwoc dat tén la ServerDNS.

Bwéc 3: Kiém tra, danh gia, xtr ly diém yéu ATTT cac thiét bi dau cudi trwwéc khi dwa vao st
dung

- Quan ly theo dia chi IP, dia chi MAC
- C4c thiét bi dau cudi phai dwoc ra quét diém yéu vé ATTT trwéc khi dwa vao st dung.

- Céc thiét bi di dong két n6i mang khéng day dwoc quan Iy bang thiét bi quan Iy truy cap mang khong
day tap trung. Nguwdi dung khong tw y lap dat cac thiét bi phat mang di dong.

- Cac may chu, may tram phéi‘ dwoc cai dat chwong trinh diét virus va cap nhat cac ban va cho hé
diéu hanh, &ng dung, phan mém, g& bé cac phan mém khong can thiét.

- C4c thiét bi mang phai dwoc cau hinh téi wu cho hé théng, ra soat cac tai khodn quan trj (thay doi
thdéng tin tai khqén quan tri mac dinh, ra soat géc tai khoan la trén thiét bj, theo déi lvu lwgng bat
thwéng trén thiét bi, cap nhat cac ban va 16i vé ATTT,...).



- C4c thiét bj lwu trir (USB, 6 ctrng di dong, SAN, ...) phai dwoc ra soat vé ATTT trwde khi st dung.
Bwéc 4: Cap tai khoan cho ngwoi str dung thiét bi dau cubi

- Cac tai khoan may chad, may tram, thiét bi mang dwoc cap theo tén ngwdi st dung, phai dat mat
khau manh cho céc tai khoan. Khéng cép tai khoan quan tri may tinh cho ngwoi dung.

- Khi truy cap va st dung thiét bj dau cudi tir xa phai cé co ché xac thwe va st dung giao thirc mang
an toan.

Bwéc 5: Lwu nhat ky str dung (Log)
- C4c thiét bj dau cudi phai dwoc lwu log tap trung it nhét [a 3 thang.

- Khi xay ra st ¢6 cac hanh vi xoa log, xoa dir liéu, xoa hé diéu hanh, khéi phuc hé théng vé trang thai
ban dau la hanh vi can tré diéu tra sw co ATTT.

Bwéc 6: Cai dat, két nbi, go bo thiét bi dau cudi
- Khi cai dat, két ndi, g& bd thiét bi dau cubi phai dwoc sy cho phép ctia ngudi cé thdm quyén.
- Cai dat, két ndi thwe hién theo tr Buwdc 1 dén Budc 5.

- G& bd thiét b dau cubi ngét thiét bi ra khdi hé théng, x0a hét di¥ liéu co trén thiét bi, khoi phuc thiét
bi vé& trang thai ban dau. Déi véi thiét bi mang khi g& bé phai ddm bao trang thai hoat déng binh
thwong ctia hé théng. D6i vai thiét bi phai huy bd phai dam bao khi huy b thiét bi khéng con s dung
duwoc, khong co kha nang khéi phuc dwoc di liéu.

PHU LUC VIII

Quy TRiNH Q,UAN LY PHONG CHONG PHAN MEM BOC HAI
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cua B¢ trirdng Bo Noi vu)

Bw&c 1: Cai dat chwong trinh diét virus ban quyén cho may chd, may tram, thiét bi di dong.

Bwaoc 2: Thiét lap co ché tw dong cap nhat; tuy dong quét phan mém doc hai khi sao chép, mé cac
tép; tw dong quét cac thiet bi lwu trik lwu dong (0 USB, 6 ctrng di dong,...); tw dong quét phan mém
ddc hai dinh ky 01 tuan mét 1an.

Bwéc 3: Dinh ky cap nhat ban va cac 16 héng bao mat trén hé diéu hanh, phan mém, (rng dung theo
khuyén cao clia nha phat hanh.

Bwéc 4: G& bd cac phan mém khong can thiét trén may chd, may tram, thiét bi di dong.

Bwoc 5: Tat ca cac may tinh phai dwoc ciu hinh nhdm v hiéu hoa tinh nang ty dong thurc thi
(autoplay) cac tép trén cac thiét bj lwu trir di dong.

Bwéc 6: Canh bao ngudi ding thwe hién nghiém céc bién phap ngan chdn cac phan mém déc hai, tin
tac xadm nhap vao may tinh.

- Bat mat khau dang nhap cho may chd, may tram, thiét bi di dong.

- Xoa bo cac tai khoan khong dung, tai khoan la.

- Khéng truy cap vao trang théng tin dién t& khéng rd ngudn gbc, khéng mé thu dién t la.
- Phai dung chwong trinh diét virus quét & USB, & cirng di dong trwdc khi st dung.

- Khéng tw y cai d&t cac phan mém, (rng dung khong ré ngudn gbc.

Bwéc 7: Trong trwdng hop ngwoi dung phat hién d4u hiéu bat thuwong trén may tinh (may cham, .
canh bao tir chwong trinh diét virus, mat di liéu,....) phai bao ngay cho b6 phan chiu trach nhiém vé
ATTT.

Bwoc 8: Dinh ky hang nam thic hién kiém tra va do quét phan mém doc hai trén toan bo hé théng;
thuwe hién kiém tra va xt ly phan rpém doc hai khi phat hién dau hiéu hodc canh bao vé dau hiéu phan
méem déc hai xuat hién trén hé thong.

PHU LUC IX

Quy TR]NH QUAN LY GIAM SAT AN TOAN HTTT
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B6 trudng Bo Noi vu)

Bw&c 1: Tiép nhan, phan tich, danh gia canh bao

- [\lhén sw truc gié]m sat ATTT tiép nhan canh ’béo tee: hé théng van hanh ATTT; théng bao thong tin
vé canh bao sw c6 cho nhan sy quan tri hé théng.

- Bon vi phu trach hé thdng giam sat ATTT: Thu thap bd sung cac sw kién, thong tin lién quan dén



canh b&o; phan tich, danh gia xac dinh hé théng cé bi tAn céng hay khéng.

Trong trwérng hop xac dinh hé thdng khong bi tAn cong, chuyén Budc 2, hé théng bi tAn cong, chuyén
Buwéece 3.

Bwéc 2: Béng canh bao
Dbi v&i canh bao dwoc nhan sy truc giam sat phan tich danh gia:

- Khong c6 tan cong do lién quan téi nghiép vu quan tri, tdc ddng cla quan tri vién hé théng dwoc
théng bao trudec.

- Cac hanh vi dwoc phép va khong dwoc phép cia hé thdng giam sat bat rong hodc chua ti wu dan
t&¢i canh bao sai.

Nhan s trirc giam sat thwe hién dong canh bao v6&i ddy du cac thdng tin da xac minh. Hanh déng nay
dé ghi nhan gitp danh gia chéat lvong cla cac cac hanh vi dwoc phép va khong dwgc phép phat sinh
canh bao, tir do trién khai cac hoat dong tbi wu cac hanh vi dwoc phép va khéng dwoc phép khong
dam bao chat lvgng.

Bwéc 3: Xac dinh truéng hop cadnh bdo ATTT mang can dwoc x ly

Chuan bj cac treong hop c6 thé xay ra xac minh thém thong tin vé hanh vi hoac phan *ng ngan chan
tan cong dang nham vao hé thong nhwng chwa thanh céng hoac cac hanh dong khac phuc khi tan
céng thanh céng.

Hé théng co bi tAn cong nhwng chwa thanh cong hodc chwa xac dinh (can xac minh thém) chuyén
Buwéc 4. Neu hé thong bi tan cong thanh cong, chuyén Budc 8.

Bwéc 4: Trén hé thdng giam sat tao cadnh bao cho cdng chirc, vién chivc quan tri hé thdng

B0 phén trwc giam sat tao canh bao mo ta r6 thong tin cho cong chire, vién chire quan tri hé thdng
can thyc hién:

- Xac minh hanh vi tac dong vao hé thdng: Tuy theo théng tin cadnh béo, cin xac minh hanh vi lién
qguan dén nghiép vu quan tri, khai thac hoac tac déng clia codng chirc, vién chirc quan tri hé thong.

- Phan &ng tn cong: Can ct vao loai tAn cdng dé dwa ra phwong &an ngdn chdn phu hop, bao gdm
cac phuong an:

+ Chan IP dang thwc hién tan cong do quét tir Internet;
+ Thiét ap luat chan thuw dién ti theo ngudi gvi, tiéu deé,...
Bwéc 5: X ly canh bao

Cdng chire, vién chire quan tri hé thdng thwc hién x& ly canh bao trong pham vi nghiép vu quan tri,
van hanh theo yéu cau cta bo phan tryc giam sat dwgec mo ta, hwéng dan trong canh bao.

Bwé&c 6: Cap nhat két qua xt ly va dong canh bao

Céng chure, viép chirc quan tri hé thdng thwe hién xt ly cdnh bao theo nghiép vu quan tri va van hanh.
Cap nhat chi tiét thong tin da xac minh, x ly vao canh bao. Béng can bao xac nhan hoan thanh xc ly.

B6 phan truc giam sat kiém tra lai k& qua x& ly c&nh bao ctia cdng chirc, vién chirc quan tri hé théng.

Trwdng hop canh bao tan cong chwa dwoc ngén chan triét dé, quay lai Bwéc 4. Néu tan cong da
dwoc ngdn chan thanh céng, hodc hanh vi lién quan nghiép vu quan tri chuyén Buéc 7.

Dwa vao két qua xac minh nghiép vu clia cong chirc, vién chirc quan tri hé thdng, danh gia cé sw c6,
chuyén Buéece 8.

Bwéc 7: BDong canh bao
B6 phan truc giam sat thwe hién déng canh bao két thac quy trinh x& ly canh béo.
Bwdc 8: Xac dinh mirc dd sw cbd

Mrc d6 nghiém trong clia sw ¢ dwoc quy dinh trong bang dwéi day:

Pham vi ) Nhiéu hé théng, he LA L X . N .
) Toan hé thong | dich vu hodc toan Mot hé thong, dich)  Nguwoi qung ca
Mirc do b hé théng vu nhan
Gian doan dich
vu/Lo lot thong Nghiém trong Nghiém trong Cao Trung binh
tin
Anh hwong hiéu Cao Cao Trung binh Thép
nang dich vu
Khéng anh Trung binh Trung binh Thép Thép




| hwéng dich vy | \ \

Bwdc 9: Bao cao sw ¢

Hang thang bd phan giam sat ATTT lap bao céo sw cb da xay ra trong thang gvi Lanh dao B6, don vi

lién quan.

PHU LUC X

Quy TRiNI—j QUAN LY BIEM YEU AN TOAN THONG TIN

(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cua B¢ trirdng Bo Noi vu)
Bwéc 1: Xac dinh cac thanh phan c6 trong hé thng co kha nang ton tai diém yéu ATTT (thiét bi hé
thong, hé diéu hanh, may cha, trng dung, dich vu va cac thanh phan khac).

Bwoc 2: Ra quét cac diém yéu co trong hé théng (tién hanh ra quét 03 thang 01 1an) bang cac phan
mém chuyén dung nhw: Acunetix, Nessus, Tenable,...

Bwéc 3: Phan loai, xtr ly diém yéu ATTT c6 trong hé théng.

Cac murc dd diém yéu ATTT dwogc xac dinh trong bang sau:

Mcrc dd nguy
hiém

M6 ta

Xt ly

Nghiém trong

La nhirng diém yéu khi bj khai thac cho
phép tin tac thwc thi 1énh diéu khién ma
khong can bat ky tac dong nao cla ngudi
st dung. Vi du: diém yéu cho phép lay
nhiém ma doc hodc thwc hién cac lénh diéu
khién trén may tinh t xa ma khong dua ra
b4t c&v thong bao nao cho ngudi dang st
dung may tinh.

Khi phat hién cé diém yéu nay thi nguoi
st dung can cé ngay bién phap khac
phuc hoac cai dat ban va (Patch) do nha
san xuat phan mém cung cép chinh
thirc dé ngan chan kha nang tin tac khai
thac diém yéu.

hwéng clia n6 co thé khac phuc bang cach
thiét 1ap cac thong so cua hé dieu hanh
hodc (rng dung bi anh hwéng béi diém yéeu.

Cao La nhitng diém yéu khi bj khai thac c6 thé  Khi phat hién cac diém yéu loai nay
gay anh hwcrng dén: tinh bi mat, toan ven, nguoi st dung can co bién phap khac
sén sang déi véi div liéu cta ngu’o’| st phuc sém nhét c6 thé. Trong trwdng
dung hodc tai nguyén khac clia hé thong. hop thwe hién nang cap hoac cai dat
Nhirng diém yéu nay chi bi khai thac khi  ban va cho cac ing dung ngudi siv
ngudi st dung ¢b tinh bd qua nhitng cdnh dung can xem xét mirc d6 anh hwéng
bao clia hé diéu hanh hay (ng dung. Vi du: cta viéc nang cip hodc cai dat téi cac
ngwdi st dung truy cap vao nhitng trang  phan mém va tng dung c6 lién quan.
web c6 chlra ma doéc dwgc nhung trong
moét doan Java Script mac du da dwoc trinh
duyét canh bao.

Trung binh L& nhirng diém yéu khi bj khai thac, anh  Khi phat hién cac diém yéu loai nay
hwéng xau cla no c6 thé dwoc han ché ngudi su dung chi thyec hién khi viéc
hay khéc phuc béng cach ap dung bién nang cap hay cai dat ban va khi da xac
phap xac thyc hodc déi khi chi 1a thay déi  dinh rd ban va khong co anh huo’ng toi
céu hinh méc dinh cta hé diéu hanh, hodc icac phan mém, (rng dung va hé thdng
&ng dung lién quan dén diém yéu. khac lién quan dang hoat dong. Khi

chwa cap nhat ban va hodc nang cap
theo huwéng dan, thi cAn c6 bién phap
bao vé va phong ngtra cac sw cb co thé
xay ra theo cénh bao.

Thap La nhirng diém yéu khi bi khai thac, anh  Déi véi cac diém yéu & mirc nguy hiém

nay, viéc lwa chon cac bién phap khac
phuc cling giéng nhw viéc lwa chon cac
bién phap khac phuc déi véi cac diém
yéu c6 mirc dd nguy hiém Trung binh.

Bwéc 4: Lap béo cdo cac diém yéu clha hé théng da x(& ly, diém yéu con tdn tai trong hé théng.

PHU LUC XI

QUY TRINH QUAN LY AN TOAN NGUOl SU DUNG DAU CUOI
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cta B6 trudng Bo Noi vu)

Bwéc 1: Kiém tra, cai dat may tinh an toan

B6 phan chuyén trach vé ATTT, kiém tra may tinh cla ngwdi st dung trwde khi két ndi vao mang




chung:

- Kiém tra chwong trinh diét virus da dwoc cai dat trén may tinh nguoi st dung hay chua;
- Kiém tra may tinh con ton tai 16 héng bao mat hay khong;

- Cai dat phan mém theo déi, giam sat ATTT trén may nguwoi si dung.

- V6 hiéu héa tinh néng Autorun ctia 6 cteng di dong;

- V6 hiéu héa cac tai khoan khéng st dung.

Buwéc 2: Dat tén may tinh ngudi st dung

Dat tén may tinh nguoi str dung phai thé hién dwoc tén ngwdi st dung, don vi, sd phong. Vi du:
Nguyén Van An, Vu Chinh quyén dia phwong, phong 623 dat tén may tinh la Annv-CQDP-623.

Bwéc 3: Cung cap tai khoan s dung tai nguyén noi bod

- Bon vi thudc, trwc thudc BO givi cong van yéu cau cung cép tai khoan cho ca nhan, don vi st dung
cac phan mém, co s& dir liéu, thw dién tlr dén don vi quan ly.

- Bon vi quan ly phan mém, co s& dir liéu, thw dién tir tao tai khoan va phan quyén cho tai khoan theo
muc dich str dung cua don vi yéu cau.

- Thém ngudi str dung vao nhém don vi gli yéu cau.
Bwéc 4: Theo dbi cac dién bién bat thwdng clia may tinh ngwdi str dung

Quan tri vien mang may tinh thwong xuyén giam sat, theo doi cac hanh vi bat thwong ciia may tinh
ngwoi st dung. Khi phat hién s c6 phai x ly ngay, tranh lay lan sang may tinh khac.

PHU LUC XII

Quy TRiNH KET '[HUC VAN HANH, KHAI THAC, THANH LY, HUY BO
(Kem theo Quyét dinh s6 1260/QD-BNV ngay 27/10/2025 cua B¢ trirdng Bo Noi vu)

Bwéc 1: Lap danh sach va phan loai thiét bi

Céng chre, vién chire ky thudt va céng chire, vién chire c6 lién quan tién hanh lap danh sach va phan
loai thiét bi:

- Thiét b dang van hanh;

- Thiét bi hw héng khéng th,é stra chira hoac viéc stra chira khéng hiéu qua (dw toan chi phi stra chira
l&n hon 30% gia tri cta thiét bi), thiét bi ci khéng bi hdng nhwng ¢6 cau hinh thap khdng dap ¢ng nhu
cau s dung thi tién hanh thanh ly;

- O clrng may tinh, thiét bj lwu trir div liéu da ting lwu triv tai liéu mat khi khéng st dung phai hiy bd.
Bwéc 2: Ngét thiét bi khéng s dung ra khdi hé théng

Bon vi c6 lién quan gl bdo cao bang van ban dén lanh dao don vi dé bao cao va xin y kién chi dao
vé viéc thao, ngat thiét bj khdng stir dung ra khéi hé thong.

Bwéc 3: Thanh 1ap hoi dong ra quyét dinh két thic van hanh, khai thac, thanh ly, hdy b thiét bj (Hoi
doéng)

- Céc don vi c6 lién quan 1ap danh sach céc thiét bi thanh Iy, hiy bé.

- GWri Don dé nghi thanh ly, hdy b thiét bj dén Lanh dao don vi hodc Lanh dao B6 dé xin y kién chi
dao.

- Lanh dao don vi hodc Lanh dao B6 ra quyét dinh thanh ly thiét bj va thanh Iap hoi dong kiém ke,
danh gia lai thiet bi.

- Thanh phan Hoéi ddng bao gém:

+ Lanh dao don vi hodc Lanh dao Bo: Cha tich Hoi déng;

+ K& toan trwdng, ké toan tai san;

+ Trwdng (hodc phd) bo phan co s& vat chét, cong chirc, vién chirc phu trach thiét bi;

+ Pai dién don vi truc tiép quan ly thiét bi thanh ly;

+ Cong chirc, vién chire c6 hiéu biét vé déc diém, tinh nang ky thuat ca thiét bj thanh ly.

Bwdc 4: X ly ky thuat

- D6i véi thiét bi thanh ly cong chirc, vién chirc k¥ thuat tién hanh x6a di liéu hoac khoi phuc thiét b
vé trang thai ban dau cta nha san xuat, dm bao khéng thé khoéi phuc lai di liéu.



- D6 v&i cac thiét bj hiy bo: Lap danh sach thiét bi hiy bo, xin y kién chi dao ctia nguoi co thadm
quyén dé tién hanh hudy bd, thiét bj hdy bd can phai x6a div liéu va dap vo.
Bwéc 5: Tién hanh thanh ly thiét b

Tay vao diéu kién va dac diém cda thiét bi ma Hoi dong trinh Tha trwéng don vi hoac Lanh dao Bo
xem xét, quyét dinh hinh thirc x ly thiét bi nhw ban tai san, hay tai san.

Hb so can chuén bi:

- Bién ban hop hoi dong: Bién ban ghi chép lai cac néi dung da duoc ban va thdng nhét trong budi
hop lién quan dén viéc kiém dinh chat lwgng va gia tri cla thiét bi, két qua dinh gia, hinh thirc x@ ly
thiét bi.

- Bién ban kiém ké thiét bi: Bién ban c6 muc dich xac nhan sb lwong, hién trang cla thiét bj va gia tri
con lai ctia tai san.

Bwéc 6: Tdng hop, xt ly két qua thanh ly, hay b thiét bi cta don vi

Hoi ddng tién hanh lap Bién ban thanh ly, hiy b thiét bi, sau d6 bd phan ké toan ghi gidm tai san va
gia trj tai san theo quy dinh hién hanh cda Nha nwéec.



