BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
------- Déc 1ap - Tu do - Hanh phic

Sé: 8297/QD-BCA-A05 Ha Néi, ngay 09 thang 10 nim 2025

QUYET PINH

BAN HANH BO TIEU CHi DPAM BAO AN NINH MANG DOI VOI NEN TANG DIEN
TOAN PAM MAY PHUC VU CHINH PHU PIEN TU/ CHINH QUYEN DIEN TU

BO TRUONG BQ CONG AN
Can cuwr Ludt An ninh mang ngay 12 thang 6 nam 2018,

Can cir Nghi dinh sé 02/2025/ND-CP ngay 18 thang 2 nam 2025 cua Chinh phi quy dinh chirc
néng, nhiém vy, quyén han va co cu té chirc ciia B¢ Céng an;

Can cit Quyét dinh so 749/0P- TTg ngay 3 thang 6 nam 2020 cua Thu twong Chinh phu vé viéc
phé duyét “Chirong trinh Chuyén doi so quoc gia dén nam 2025, dinh huéng dén nam 2030”;

Can cit Quyét dinh s6 964/QD-TTg ngay 10 thang 8 nam 2022 ciia Thii twéng Chinh phii vé viéc
phé duyét chién luoc an toan, an ninh mang quoc gia, chu dong ung pho voi cac thach thirc tur
khong gian mang dén nam 2025, tam nhin 2030;

Can cir Quyét dinh s6 1035/0D-BCA ngay 26 thang 2 nam 2025 ciia Bé truéng Bé cong an vé
viéc giao nhiém vu quan Iy nha nudc vé an toan thong tin mang,

Can cuir Quyét dinh sé 1121/0P-TTg phé duyét ngay 11 thang 6 nam 2025 cua Thu twong Chinh
phii vé viéc phé duyét “Chuwong trinh hanh dong quoc gia vé > phat trién va chuyén doi sang sir
dung nén tang dién todn dam may giai doan 2025-2030";

Theo dé nghi ciia Cuc truong Cuc An ninh mang va phong, chong t6i pham sir dung cong nghé
cao tai To trinh so 8063/TTr-A05-TT4 ngay 02 thang 10 nam 2025.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay B tiéu chi dam bao an ninh mang d6i voi nén tang
dién toan ddm may phuc vu Chinh phu dién ti/ Chinh quyén dién tir.

Piéu 2. Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao chu tri, phéi hop
cac don vi lién quan huéng dan, kiém tra, danh gia viéc 4p dung cac yéu cau theo Bo tiéu chi tai

Diéu 1 Quyét dinh nay.

Piéu 3. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.



Piéu 4. Chanh Vin phong, Cuc trudng Cuc An ninh mang va phong, chéng t6i pham sir dung
cong nghé cao, Thu gru:c”mg cac don vi tryc thudc B9, céc td chirc, cd nhan ¢o lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

BOQ TRUONG
Noi nhan:
- Nhu Didu 4 (dé thyc hién);
- Céc ddng chi Thir truong (dé chi dao);
- Cong Théng tin dién tir B6 Cong an (dé dang tai);
- Luu: VT, A05(TT4).25b

Dai twong Luwong Tam Quang

BO TIEU CHI
DAM BAO AN NINH MANG POI VOI NEN TANG DIEN TOAN DPAM MAY PHUC VU
~ CHINH PHU DIEN TU/CHINH QUYEN DIEN TU

(Kem theo Quyét dinh so 8297/QP-BCA-A05 ngay 09/10/2025 cua Bo truong Bo Cong an)
I. QUY PINH CHUNG
1.1. Pham vi ap dung
Tai li€u nay dua ra céc tiéu chi co ban nham dam 7bé0 an ninh mang dbi v6i nén tang dién toan
dam may. Can ctr vao cac tiéu chi nay, co quan, to chirc ¢6 co s¢ d¢ danh gia, lwa chon giai phap
dich vu dién toan dam may (sau day viét tat 1a PTDM) phuc vu phat trién Chinh phu dién ti/
Chinh quyén dién tr (CPDT/CQDT).
1.2. Poi twong ap dung

a) Cac co quan, tO chirc nha nudc xay dung, trién khai giai phap nén tang dién toan dam may
phuc vu CPDT/CQDT.

b) Doanh nghiép cung cip giai phap, dich vu nén tang dién todn dam may phuc vu
CPDT/CQDT.

¢) Khuyén khich co quan, t6 chirc khac tham khao dé xay dung, trién khai giai phap nén tang
dién toan ddm may.

1.3. Thuat ngir va dinh nghia

1.3.1. Khach hang dich vu dién todn dam may



Co quan, td chire nha nuéde cd hop déng thué/ sur dung cac dich vu tir nha cung cép dich vu dién
toan dam may.

1.3.2. Nha cung cép dich vu dién toan dam may

T chire chiu trach nhiém cung cép dich vu di¢én toan ddm may cho khach hang dich vu PTDBM.
1.3.3. Khach tham quan

Co quan, to thrc, ca nhan khong thudc nha cung cép dich vu hoac bo phan van hanh h¢ théng
dugc phép tiep can tam thoi khu vuc ha téng» vat 1y véi muc dich khao sat, tham quan, danh gia
hodc cong tac; phai tuan thu cac quy dinh ki€m soat truy cap, an toan va bao mat cua nha cung
cap dich vy.

1.3.4. Nhat ky khach tham quan

Tai liéu hoac hé théng ghi nhén thong tin vé cac khach tham quan da dugc phép vao khu vuc ha
tang vat 1y, bao gdbm: thoi gian vao/ra, danh tinh, muc dich, khu vuc truy cép, nguoi giam sat, ghi
chu lién quan dén an ninh, bao mat...

1.3.5. Phin mém trai phép

Nhirng phan mém khong nam trong danh sach phan mém dugc phép sir dung hodc da hét thoi
gian hd trg ciia nha cung cép, nha phat trién phan mém.

1.3.6. Infrastructure as Code (I1aC)

Phuong phap quan 1y va cung cip ha tang cong nghé thong tin thong qua ma ngudn thay vi cac
quy trinh thu cong.

1.3.7. Vendor lock-in
Tinh trang phu thuc vao mét nha cung cap (dich vy, san pham hay nén ting cong nghg), khién
viéc chuyén sang nha cung cip khéc trd nén kho khin, do cac rao can nhu chi phi chuyén do6i

cao, k¥ thuat phuc tap hoac anh huong nghiém trong téi hoat dong.

1.4. Tir viét tit

STT| Tir viét tat Thuit ngir tiéng Anh Thuit ngir tiéng Viét
1 [CPDT/ CQDT Chinh phu dién to/ Chinh quyén dién tir
2 DTbM Dién toan ddm may
3 laC [nfrastructure as Code Ha tang duéi dang ma
4 TTDL [Trung tam dir liéu




5 IaaS [Infrastructure as a Service Ha téng dudi dang dich vu

6 PaaS Platform as a Service Nén tang dudi dang dich vu
7 SaaS Software as a Service Phan mém dudi dang dich vu
8 FaaS Function as a Service Chirc nang dudi dang dich vu

II. TONG QUAN VE NEN TANG PIEN TOAN PAM MAY
2.1. Khdi niém dién toan dim may

a) bién toan dam may la mo hinh dich vu cho phép sir dung tai nguyén dién toan dung chung
(mang, may chu, luu trit, tng dung, dich vu...) thong qua két ndi mang. Tai nguyén dién toan
dam may c6 thé dugc thiét 1ap hodc huy bo boi ngudi ding ma khong can su can thiép ciia Nha
cung cép dich vu.

b) Pic diém co ban cia PTPM:

- Ty phuc vu theo yéu cau (On-demand self-service): Nguoi dung c6 thé tu lya chon, cung cip
cac nang lyc tinh toan (chang han nhu thoi  gian may chu hodc dung luong luu trir mang) theo
nhu cau ma khong can su twong tac truc tiép voi nha cung cap dich vu.

- Truy cap mang dién rong (Broad network access): Cac nang luc tinh toan duoc cung cép qua
mang va truy cdp thong qua céc giao thirc chuan, ho trg truy cap cho nhi€u loai thiét bi khéc
nhau (vi du: dién thoai di dong, may tinh bang, may tinh xach tay, may tram).

- Tai nguyén dung chung (Resource pooling): Tai nguyén tinh toan ctia nha cung cap dich vu
duoc gom lai dé phuc vu nhiéu nguoi dung theo mé hinh da thué (multi-tenant). Cac tai nguyén
vat Iy va ao khac nhau dugc phan b va tai phan bo tiy theo nhu cau ciia ngudi ding. Pic tinh
nay thé hién su doc 1ap vé vi tri, ngha 1a khach hang khong kiém soét hodc khong biét chinh xéac
vi tri tai nguyén dugc cung cap nhung c6 thé chi dinh vi tri ¢ muec triru tuong cao hon (vi du:
qudc gia hodc trung tam dir liéu). Cac loai tai nguyén bao gdm: luu trit, xir 1y, bd nhd va bang
thong mang.

- Kha ning dap ung yéu cau thay d6i nhanh chéng (Rapid elasticity): Cac nang luc tinh toan co
thé dugc mo rong hoic thu hep linh hoat, trong mot s6 truong hop co thé tw dong diéu chinh dé
dap ung nhanh chong theo nhu cau. Véi nguoi dung, cac tai nguyén nay thuong c6 vé nhu la vo
han va ¢ thé dugc khai thac voi bt ky sb lugng nao, vao bt ky thoi diém nao.

- Kiém soat dich vu (Measured service): Hé théng dam may t dong kiém soat va toi uvu hoa viée
str dung tai nguyén bang cach ap dung co ché do luong ¢ cac muc triru tuong phu hop véi timg
loai dich vu (vi du: Iuu trit, xtr ly, bang thong, ) luong tai khoan nguoi dung hoat dong). Viéc
sir dung tai nguyén co6 thé duoc giam sat, kiém soat va bao cdo, bao dam tinh minh bach cho ca
nha cung cép va nguoi sir dung dich vu.

2.2. Phén loai mgt s6 phwong phap trién khai PTPM



a) bam may cong cong (Public Cloud): Ha tang dam may dugc cung cap cho moi d6i twong
ngudi dung, khong han ché. Pam may cong cong co thé thudc sO hitu, quan 1y va van hanh boi t6
chirc doanh nghiép, co quan chinh phu hodc két hop gitra cac td chirc nay. Ha ting ndy duogc
trién khai trén co s ha tang ciia nha cung cap dich vu PTDM.

b) bam may riéng (Private Cloud): Ha tang dam may dugc cung cip danh riéng cho mét td chirc,
c6 thé phuc vu nhiéu ngudi dung trong td chirc d6 (vi du: cac phong/ban nghiép vu). Pam may
riéng co thé thudc s& hiru, quan ly va van hanh boi chinh td chirc d6, boi bén thit ba, hodc két
hop giita cac bén; déng thoi ¢ thé duoc trién khai tai chd (on-premises) hodc bén ngoai (off-
premises).

¢) bam may lai (Hybrid Cloud): Ha tang dam may duoc tao thanh tir hai hodc nhiéu ha tang dam
may riéng biét (riéng, cong dong, hodc cong cong), duy tri tinh doc 1ap nhung dugce két ndi voi
nhau théng qua cong nghé tiéu chudn hoa hodc cong nghé doc quyén, cho phép di chuyén dir liéu
va tmg dung (vi du: cloud bursting dé can bang tai gitta cac dam may).

d) Bam may cong dong (Community Cloud): Ha tang dam may dugc cung cap danh riéng cho
mot cong dong nguoi dung tur nhiéu t6 chie khac nhau c6 ciing mdi quan tdm chung (vi dy:
nhiém vy, y€u céu an toan thong tin, chinh sach quan ly, hodc tuén thu quy dinh phap luét). bam
may cong dong c6 thé thudc sé hiru, duoc quan 1y va van hanh boi mot hodc nhleu t6 chirc trong
cong dong, boi bén th ba, hoic két hop gitta cac bén; dong thoi co thé dugc trién khai tai chd
hodc bén ngoai.

2.3. Phan loai cic md hinh cung cap dich vua PTPM

a) Ha tang dudi dang dich vu (Iaa$ - Infrastructure as a Service): CAp phat cac tai nguyén tinh
toan co ban nhu xur 1y, luu trlr, mang va cac tai nguyén ha tang khac, cho phép ngudi dung trién
khai va van hanh phan mém tity ¥, bao gdm h¢ diéu hanh va Ung dung. Nguoi dung khong quan
Iy hay kiém soat ha ting dam may bén dudi, nhung c6 toan quyén kiém soat d6i v6i hé dleu
hanh, luu trit, cic tng dung di trién khai va c6 thé co quyén han gi6i han dbi voi mot sé thanh
phan mang (vi du: tudng lira may chu).

b) Nén tang dudi dang dich vu (PaaS - Platform as a Service): Trién khai cac ing dung do chinh
ngudi ding phat trién hodc mua ngoai 1én ha ting dam may bang cach sur dung cac ngdn ngi 1ap
trinh, thu vién, dich vu va c6ng cu dugc nha cung cap dich vu hd trg. Ngudi dung khong quan 1y
hay kiém soat ha téng dam may bén dudi, bao gém mang, may chu, h¢ diéu hanh hoac luu trir,
nhung c6 quyén kiém soat ddi voi cac ing dung d trién khai va ¢ thé c6 quyén cau hinh moi
truong luu trit/ khoi chay ung dung.

c) Phé‘m mém dudi dang dich vu (SaaS - Software as a Service): S dung cdc img dung cua nha
cung cap dich vu chay trén ha tang ddm may. Cac tng dung ndy c6 the duogc truy cap tir nhidu
thiét bi khac nhau thong qua trinh duyét web hodc thong qua mot sd tmg dung. Nguoi dung
khong quan 1y hay kiém soat ha ting dam may bén dudi, bao gém mang, may chu, hé diéu hanh,
luru trit, hodc tham chi 14 cac chiic nang cua img dung; ngoai trir mot s6 thiét 1ap cau hinh ing
dung gi61 han & mirc ca nhan hoa cho nguoi dung.



d) Chtrc nang dudi dang dich vu (Faa$ - Function as a Service): Phat trién, quan ly va van hanh
cac chirc nang, img dung ma khong cén quan ly ha tang nao. Ngudi dung chi can viét ham
(function) dé xir 1y su kién xay ra (vi du: khi c6 yéu cau HTTP, tai file 1én, hay dit liéu thay d6i)
va hé thong dam may s& ty dong chay ham d6, nguoi dung khong tu xay dung hay quan 1y ha
tang phirc tap bén dudi.

1L CAC YEU CAU PAM BAO AN NINH MANG POI VOI NEN TANG DIEN TOAN
PAM MAY PHUC VU CHINH PHU PIEN TU/ CHINH QUYEN DIEN TU

3.1. Quan Iy va kiém soat tai san phén cirng

bap img yéu cau tai Muc 5.2 cia TCVN 14423:2025 (ap dung voi ca cac hé théng va dich vu a0
héa) vé Quan ly tai san phan cing.

3.2. Quan ly va ki€ém soat tai san phan mém

bap &gg yéu cau tai Muc §.3 cf}a TCVN 14423:2025 (4p dung véi ca cac hé théng va dich vu ao
héa) vé Quan 1y tai san phan mém.

3.3. Quan ly tai sdn thong tin

Dap tmg yéu cau tai Muc 5.4 cia TCVN 14423:2025 (4p dung v6i ca céc hé théng va dich vu o
héa) vé Quan 1y tai san thong tin.

Ngoai ra, co quan va to chirc can dap ing bo sung thém yéu cau sau:
3.3.1. Thiet 1ap co ché chia sé dir li¢u an toan

a) Thiét 1ap céc co ché ky thuat va chinh sdch dam bao dir liéu dugc xac thuc va dinh danh trudce
va trong qua trinh truyén guri.

b) Nha cung cap dich vu DPTPM chi chia sé dir liéu ctia khach hang str dung dich vu DPTPM véi
chinh khach hang d6 hoac céc truong hgp khac theo quy dinh ctia phap luét.

¢) Nén tang DPTPM dam bao khong mot bén thir ba trai phép nao (4p dung voi ca nha cung cap
dich vu DPTDM) c6 thé truy cap, thay d6i, pha hay dit liéu trong qua trinh chia sé, yéu cau:

- Noi luu trir dir liéu: ¢6 bién phap ky thuat dam bao dir liéu cia CPDT/CQDT dugc luu trir
trong 1anh tho Viét Nam theo quy dinh.

- Quan 1y khoa: Nha cung cép hd tro cac co ché cho phép khach hang tw quan 1y va kiém soat
hoan toan khod ma hod. Toan by khod ma hoa dung cho dir liéu cua CPDT/CQDT phai dugc luu

trit va quan 1y bén trong 1anh thd Viét Nam.

- Ghi nhat ky kiém toan chi tiét, déy du va bét bién cho moi hoat dong truyén



3.3.2. Pam bao tinh di dong cia dir liéu va kha ning chuyén ddi nha cung cip

a) Nha cung cap dich vu PTPM phai cung cap cong cu hodc giao dién lap trinh tmg dung (API)
theo chuén md, cho phép khach hang trich xuat toan bo dir liéu (bao gdm dir liéu img dung, ciu
hinh va siéu dit liéu) mot cach an toan, toan ven va ¢ cu tric.

b) Hop déng cung cip dich vu phai c6 diéu khoan quy dinh rd quy trinh, trach nhiém hd trg clia
nha cung cap va chi phi (néu c¢6) khi khach hang ¢6 nhu cau chuyén doi sang nén tang PTDM
cua nha cung cap khac.

3.4. Ciu hinh an toan cho phan citng va phan mém

a) bap ung yéu cau tai Muc 5.5 cia TCVN 14423: 2025 (ap dung voi ca cac h¢ thdng va dich vu
40 hoa) vé cu hinh an toan cho phan ctng va phan mém.

b) Nha cung cap dich vu PTPM ting cudng thiét 1ap cau hinh bao mat dich vu 4o hoa, bao gdm
nhung khong gidi han:

- Dich vu xac thuc;

- Dich vu quan tri giao dién dashboard;

- Dich vu tinh toan;

- Dich vu luu tri;

- File anh cua may 4o, may chu 4o, container;

- Dich vu chia sé luu trit;

- Dich vu quéan 1y mang;

- Dich vu thanh toan.

¢) Nha cung cap dich vu PTPM c¢6 co ché bao v¢ cac API bang cac bién phap xac thuc, kiém
soat truy cap, ma hoa dir liéu, gidi han tan suét truy cap phu hop. Hoat dong truy cap vao APT
phai dugc ghi nhat ky day du va dinh ky ra soat 01 1an/ nam hodc khi c¢6 thay doi anh huong dén
hé thong.

3.5. Quan ly tai khodn va quyén truy cip tai khoan cia nguoi dung

Dap tmg yéu cu tai Muc 5.6 cia TCVN 14423:2025 (4p dung v6i ca céc hé théng va dich vu o
héa) vé Quan ly tai khoan va quyén truy cép tai khoan cua nguoi dung.

Ngoai ra, co quan va td chirc can dap ung bd sung thém yéu cau sau:



3.5.1. Xay dung va tudn thit quy dinh quan 1y truy cip ciia nha cung cip dich vu/bén thir
ba

a) Xay dung, ban hanh va dam bao tuan thu quy dinh/ quy trinh cap quyén truy cép cho nha cung
cap dich vuy/ bén thr ba.

b) Chi cip quyén truy cdp vao méi trudng cho nha cung cip dich vu hodc bén thir ba khi c¢6 yéu
cau va duoc phé duyét bdi nguoi c6 tham quyén.

¢) Qua trinh truy cip phai duoc ghi nhat ky hé théng va thu hdi quyén ngay sau khi hoan tit cong
viéc.

3.6. Quan ly 16 hong bio mat

bap &gg yéu cau ‘Eai Muc 5.7 cia TCVN 14423:2025 (4p dung vdi ca cac hé théng va dich vu ao
héa) vé Quan 1y 10 hong bao mat.

3.6.1. Tim kiém chii dong moi de doa

Co quan, t6 chirc va nha cung cap dich vu PTPM thyc hién tim kiém chu dong mbi de doa dbi
v6i hé thong, may chu.

3.7. Quan ly nhat ky an ninh mang

Dap mg yéu cau tai Muc 5.8 cia TCVN 14423:2025 (4p dung v6i ca céc hé théng va dich vu o
hoa) vé Quén ly nhat ky an ninh mang.

3.8. Bao v¢ cho trinh duyét web, dich vu thu dién tir

bap li'r}g yéu cau tai Muc 5.9 cuia TCVN 14423:2025 (4p dung vé1i ca cac hé théng va dich vu ao
héa) vé Bao v¢ cho trinh duyét web, dich vu thu dién tu.

3.9. Phong chong phan mém doc hai

bép ting yéu cau tai Muc 5.‘10 c@a TCVN 14423:2025 (4p dung voi ca cac h¢ théng va dich vu
4o hoa) vé Phong chong phan mém doc hai.

3.10. Sao luu va khoi phuc dir liu

Dap ung yéu cAu tai Muc 5.11 cia TCVN 14423:2025 (ap dung véi ca cac hé théng va dich vu
a0 hoa) vé Sao luu va khoi phuyc dir liéu.

3.11. Quan ly ha ting mang

Dap ung yéu cAu tai Mgc 5.12 ctia TCVN 14423:2025 (4p dung vdi ca cac hé théng va dich vu
a0 hoa) vé Quan ly ha tang mang.



Ngoai ra, co quan, to chirc va nha cung cép dich vu PTDM can déap Gmg bd sung yéu cau sau:
3.11.1. Xay dung va ap dung quy trinh quén 1y thay déi

Xay dung, ban hanh va dam bao tuan thu quy trinh quan ly thay d6i. Pinh ky ra soat 01 1an/ nam
hoc khi c6 thay d6i anh hudng dén quy trinh. Pap tng tdi thiéu cac yéu cau sau:

- Thong bao cho cac bén co thé bi anh hudng vé su thay doi;

- Trudc khi trién khai bét ky thay d6i ndo trong méi trudng hoat dong, phai thuc hién danh gia
cac tac dong lién quan dén an ninh mang va kha ning tuong thich cua phan mém dbi v6i hé
thdng, nén tang va cac thanh phan khac c6 lién quan; dong thot, thong bao day du cho khach
hang st dung dich vu bi anh hudng va bén th ba lién quan vé ndi dung, pham vi thay doi.

- Nha cung cép dicl} vu DTPM thuc hién sao Iuu dir li€u cac hé théng hodc ing dqng bi anh
hudng trudce khi trien khai thay doi, trir treong hop thay doi d6 da dugc kiém tra day dua trong
moi truong twong duong véi moi truong hoat dong.

- Khi gip van dé trong hodc sau thuc hién thay d6i can dam bao hé théng co thé khoi phuc lai
phién ban trude khi thay d6i dugc trién khai. Truong hop khong thé quay vé phién ban trudc
phai xac dinh va chuan bi cac phuong an phuc hdi thay thé phu hop.

- Tién hanh danh gia rui ro trudc, trong va sau khi thay doi.

3.11.2. Xay dung va ap dung chinh sach quén ly truy cap vao trinh 4o h6a hypervisor

a) Trong quan ly truy c@p tir xa vao trinh ao hoa hypervisor, dam bao tuan thu ti€u chi 3.5 vé
Quan ly tai khoan va quyén truy cap tai khoan ctia nguodi dung; ddm bdo tuan thu tiéu chi

5.12.2.5 trong TCVN 14423:2025 vé Xay dung va ap dung chinh sach quan 1y truy cap tir xa.

b) Xay dung quy trinh yéu ciu truy cép tir xa va phai dugc nguoi co tham quyén phé duyét dung
chtrc nang nhiém vy, dung yéu cau.

3.11.3. Quén ly bido mat cho IaC
a) Cac tép ma ngudn IaC phai duoc luu trir va quan 1y trong hé théng quan 1y ma ngudn co kha
nang kiém soét phién ban va truy vét ddy du. Chi nhitng ca nhan dugc Gy quyén méi duoc phép

truy cép, chinh stra hodc trién khai céc tép IaC.

b) Nha cung cép dich vu DPTDM c¢6 trach nhiém tich hop cong cu quét bao mat ma ngudn tinh
cho cac t&p IaC, vi¢c quét bao mat phai duoc thyc hién tu dong trudce khi trién khai.

¢) Khong luu trir thong tin nhay cam dudi dang 6 trong cac tép IaC hodc hé thdng quan Iy ma
nguon.



d) Cac tép cAu hinh IaC phai dugc kiém th trong moi truong thr nghiém doc lap trude khi dua
vao trién khai chinh thtrc. Nha cung cap phai c6 phuong an dam bao tai nguyén duoc trién khai
tir [aC dép tmg day du cac yéu cau bao mat va tuan tha chinh sach noi bo.

3.12. Giam sat va phong thi an ninh mang

a) Dap mg yéu cau tai Muyc 5.13 cia TCVN 14423:2025 (4p dung véi cé cac hé thong va dich vu
4o hoa) vé Gidm sat va phong thu an ninh mang.

b) Giai phap giam sat cho nén tang dién toan dam may phuc vu CPDT/CQDT phai c6 kha nang
két ndi, chia sé dit liéu giam sat vé hé théng giam sat ciia Trung tim An ninh mang qudc gia,
Cuc An ninh mang va phong, chdng t6i pham st dung céng nghé cao, B6 Cong an.

3.13. Nhan sw van hanh, quan tri hé thong, bao vé an ninh mang

bap tmg yéu cau tai Muc 5.14 ctia TCVN 14423:2025 (4p dung véi ca cac hé thong va dich vu
40 hoa) vé Nhan su van hanh, quan tri hé thong, bao vé an ninh mang.

Ngoai ra, co quan va to chirc can dap ing bd sung thém yéu cau sau:
3.13.1. Xac minh Iy lich cho nhén sy chuyén trach/ kiém nhiém quén tri hé thong PTPM

a) C6 co ché xac minh 1y lich nhan sy va danh gid lién tuc ddi v6i can bd chuyén trach/ kiém
nhiém quan tri h¢ thong DPTPM.

b) Nha cung cép dich vu dién toan dam may sir dung nhan sy van hanh 1a ngudi nudce ngoai phai
tuan thu theo quy dinh phép luét hién hanh. C6 co ché bao 1anh, xac minh 1y lich, cam két bao
mat trong qua trinh lam viéc.

3.14. Quan Iy nha cung cip dich vu

Dap mg yéu cau tai Muc 5.15 ciia TCVN 14423:2025 (4p dung v6i ca céc hé théng va dich vu
4o hoa) vé Quan ly nha cung cap san pham, dich vu.

Ngoai ra, co quan, to chtrc va nha cung cip dich vu DPTDM can dép tmg bo sung yéu cau sau:
3.14.1. Thiét 1ap, duy tri dinh danh nha cung cip dich vu

Xay dung, ban hanh va dam bao ]:uén ghﬁ quy (‘iinh dinh danh d6i véi cac nha cung cép dich vu
DTDM phuc vu CPDT/CQDT, t6i thieu bao gom:

- Pap tng yéu cau phap 1y theo quy dinh hién hanh;
- Binh danh dién tor doanh nghiép;

- Co dai dién phap ly, chi nhanh hodc van phong dai dién tai Viét Nam;



-Piatha tﬁng vat Iy hodc trung tam dir li¢u tai Vi¢t Nam
3.14.2. Pam bio an toan trong thoa thuin véi nha cung cip dich vu

a) Nha cung cép dich vu thyc hién xay dung, ban hanh va dam bao tuan thu quy trinh hiy bo dir
li¢u triét de. Pinh ky ra soat t6i thiéu 01 1an/ndm hodc khi c6 thay doi anh hudéng dén quy trinh.

Nha cung cép dich vu co phuong an/ bién phap ky thuat dam bao dir liéu da dugc huy bo mot
cach an toan va khong thé khoi phuc dugc thé hién trong hop dong.

b) bam bao hop ddng nha cung cap dich vu PTPM va khach hang dap tng day du yéu cau tbi
thiéu: yéu cau vé bao dam an ninh mang cho h¢ théng DPTPM; ning lyc van hanh va quan tri
DTDbM; thong tin dinh danh ca nhan; két ndi giam sat va chia s¢ thong tin sy ¢d an ninh mang vé
Trung tim An ninh mang qudc gia, Cuc An ninh mang va phong, chéng toi pham sir dung cong
nghé cao, B Cong an.

c¢) Khi nha cung cép dich vu DPTPM str dung dich vu cua céc nha cung cép dich vu DPTPM ngang
hang, nha cung cap c6 trach nhiém dam bao do tin cdy va mirc do an toan théng tin dbi voi khach
hang khong thap hon muc do duge duy tri trong trudng hop khong sir dung cac dich vu DPTBM
bén thtr ba.

d) Nha cung cdp dich vu xac dinh muc tiéu an ninh mang va yéu cau cac bén trong chudi cung
ung thuc hién day du cac bién phap quan ly rai ro dé dap trng muc tiéu da dé ra.

3.15. Phat trién (ng dung an toan

bap tmg yeu cau tai Muc 5.16 cua TCVN 14423:2025 (ap dung voi ca cac hé thong va dich vu
4o hoa) vé Phat trién img dung an toan.

3.16. Quan ly tng phé sw ¢6 an ninh mang

a) bap ung yéu cau tai Muc 5.17 cua TCVN 14423:2025 (ap dung voi ca cac hé thdng va dich vu
40 hoa) vé Quan trj mg ph6 su c¢b an ninh mang.

b) Nha cung cap dich vu DPTPM xay dung, ban hanh quy dinh tmg pho sy ¢6 an ninh mang, ti
thiéu bao gom:

- Xac dinh pham vi cua sy c6 an ninh mang duoc phat hién;
- Quy trinh bdo céo sy c6 an ninh mang;
- Thiét 1ap kénh lién lac an toan phuc vu cac van dé lién quan dén sy c¢6 an ninh mang;

- Co ché phéi hop voi khach hang st dung dich vu PTDM va co quan chirc nang trong diéu
phéi, ing pho su cd.



Nha cung cap dich vu DPTDM thyc hién chia s¢ thong tin, bao cao su cb trong vong 24h ké tur khi
phat hién vé Trung tdm An ninh mang quoc gia, Cuc An ninh mang va phong, chdng toi pham str
dung cong nghé cao, B6 Cong an dé phdi hop diéu phdi, tmg pho su cd.

¢) Nha cung cap dich vu PTPM x4y dung phuong 4n tmg ctru su cd; phuong an dam bao hé
thong, dich vu PTDM hoat dong lién tuc; ; phuong an khoi phuc sau tham hoa; thyc hién thur
nghiém cac phuong an dé bao dam tinh sin sang cua nén tang PTDM. Danh gia va cap nhat
phuong 4n t6i thiéu 01 1an/nam hodc khi xay ra cac thay ddi anh huong dén phuong an.

3.17. Quan Iy kiém tra an ninh mang

a) bap ung yéu cau tai Muc 5.18 cia TCVN 14423:2025 (ap dung voi ca cac hé théng va dich vu
4o hoa) vé Quan 1y kiém tra an ninh mang.

b) Nha cung cap dich vu PTPM thyc hién danh gia, kiém thtr an ninh mang dé dam bao an toan
cho h¢ thong. HE thong DPTPM phai dugc kiém tra, ddnh gia an ninh mang theo quy dinh cua
phép luat.

¢) Viéc kiém tra, danh gia an ninh mang phai do co quan chtrc nang thuc hién theo quy dinh cua
phép luat.

3.18. Quan ly rui ro an ninh mang

a) Déap tmg yéu cau tai Muc 5.1 ciia TCVN 14423:2025 (4p dung v6i cé cac hé thong va dich vu
4o hoa) vé Quan 1y rti ro an ninh mang.

b) Péanh gi4 rai ro an ninh mang cho hé théng DTPM tdi thiéu phai bao gdm cac riii ro lién quan
dén Quan tri ddm may; An ninh ha ting ¢ddm may; Quén 1y hoat dong ddm may; Quan 1y dich vu
dam may; Truy cap khach hang dich vu dam may; Tach biét gilta cac khach hang dich vu dién
toan dam may (bao gdm c4c rui ro an ninh do 3 ao hoa); Phan mém ma ngudn mé hodc vendor
lock-in va bat ky sy thay doi anh huong dén t6 chic.

¢) Pinh ky (t6i thiéu 01 1an/ 01 nam) danh gia rui ro cua nha cung cap dich vu BPTPM do t6 chuc
chuyén mén dugc co quan c6 thim quyén cap phép; t6 chire sy nghiép nha nude c6 chirc nang,
nhiém vu ph hop hoic do t6 chtrc chuyén mén dugc cac cap c6 tham quyén chi dinh thyc hién.

3.19. Quén ly an toan vat ly

Chi cap quyén truy c@p vat Iy tam thoi cho khach hang khi dugc uy quyén hodc dugc sy dong ¥
cua nguoi co thAm quyén trong co quan, t6 chtrc. Trong qua trinh khach hang truy cap, nha cung
cap dich vu BPTPM/co quan, t6 chirc st dung dich vu PTDM phai c6 nhan sy giam sat; ghi nhén
day du qua trinh truy cap; thu hdi quyén truy cap ngay sau khi hét nhiém vu va dinh ky (t6i thiéu
01 lan/ 01 quy) ra soat nhat ky khach tham quan./.



