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Muc tiéu cong viée: K§ su Van hanh Nén tang Email chiu trach nhiém quan tri, van hanh, giam sat va
t6i wu ha ting thu dién tir da khach ‘hang (Microsoft Exchange, Email Security Gateway, Directory
Services) quy mo lon, dam bao h¢ thng hoat dong 6n dinh, an toan, dap tng cac tiéu chuan SLA khat
khe va cung cap dich vu phan phdi email dang SaaS hoan chinh cho doanh nghiép.

I.

MO0 ti cong viéc chinh
Vién hanh va quan tri giai phap Email Security Gateway (DC-DR) dé dinh tuyén va kiém soat ludng
thu hai chiéu.

Thiét lap cac b loc nang cao chéng Spam/Phishing; phdi hop giam sat va xir 1y cac van dé an toan
thong tin v&i hé thong phong tha da 16p (Anti-DDoS, Firewall, IPS, Anti-Virus).

Thuc hién cap nhat ban va (Patching) va nang cap hé diéu hanh/engine bao mat dinh ky cho cac
cong Gateway, dam bdo an toan trudc 160 hong Zero-day ma khong lam gidn doan giao dich.

Pam bao tinh sin sang cao (HA) cho hé théng Mail Server quy mé Enterprise; quan tri kién tric
cluster dong b dir li¢u da cum (Exchange DAG) xuyén sudt gi&a cac site (DC-DR).

Chu tri 1ap ké hoach va thuc thi nang cap (Update & Upgrade) nén tang 161 bang k§ thuat xoay
vong (Rolling Upgrade) két hop diéu phéi thiét bi can bang tai, cam két Zero-Downtime.

Phéi hop cung d6i ngii Network/Security cung cap tham s va dé xuat thiét 1ap ha ting mang (F5,
Firewall, Routing) cho cac giao thirc quan tri (RDP, SSH, HTTP, FTP) va giao thuc dich vu 161
(SMTP, IMAP, POP, OWA, LDAP).

Phéi hop kiém soat rui ro, khic phuc su ¢ dich vu, su ¢d tir ha tﬁng may chu, ha tﬁng luu trir (SAN
Storage) va sao luu dy phong (Backup).

H) tro L2/L3 va quan tri dinh danh hang loat (Bulk Provisioning): Xu ly cap phat, diéu chinh, thu
hoéi hang trim tai khoan mdi ngay theo yéu cau tir khach hang, dam bao cam két SLA.

Van hanh hé thong Directory Services quy mo lon, kiém soat tinh ddng bo (Replication) da trung
tam (DC-DR). Phuc vu xéc thyc tap trung; truc tiép phan quyén, tich hop LDAP/LDAPs, SSO va
cap nhat ban va bao mat (Windows/Linux) dinh ky.

Quan trj h¢ thong giam sat SIEM dung riéng, khai thac dit liu SNMP; tryc tiép 14p bdo céo thong
ké dinh ky (Thang/Quy) theo mau quy dinh.
Duy tri dich vu phu trg Web Portal, Office Online va Multi-Tenant Email.
Thyc hién khoi tao va trién khai toan dién (Onboarding) cho cac Tenant moi, bao gdm c4u hinh hé
thong, cap phat tai nguyén, dinh tuyén ludng thu va hoan tat ban giao dich vu.
Kiém soat uy tin IP/Domain; tryc tiép xir 1y su ¢d email bi tir chdi/vao Spam va lam viéc véi to
chtrc quoc té dé gd canh bao Blacklist.

Yéu ciu
T6t nghiép Pai hoc/Cao dang chuyén nganh Cong nghé thong tin, Hé thong thong tin, Mang may|
tinh hoac cac nganh lién quan.
Téi thiéu 03 nam tryc tiép quan tri, xtr Iy sw ¢b cap sau va van hanh hé théng Email/Messaging cung
Directory Services quy mo Enterprise.
C6 kinh nghiém vai kién tric dy phong, dong bo dit liéu (Microsoft Exchange DAG) va mé hinh da
trung tdm (DC-DR)




C6 kinh nghiém ciu hinh, van hanh nén tang Email Security Gateway (Cisco IronPort/SMA,
TrendMicro...) va xu ly céc van dé lién quan dén IP/Domain Reputation, Blacklist.

Tung phéi hop van hanh hé thong trong méi trudng mang phan 16p, tich hop Load Balancer va WAF
(uu tién F5).

Troubleshooting, Fix Bug & Phan tich gbc ré (Root-cause): Tu duy logic nhay bén, kha nang doc lap
c6 1ap vung 16i, doc hiéu log hé thong, truc tiép fix bug va Xu ly triét dé cac su c¢d phuc tap.

Chiu ap lyc & Quan tri rui ro: Ban linh xur ly cac sy c¢b khan cap (Critical Incidents), dam bao tuan
thu SLA va cam két Zero-Downtime cho dich vu 161.

Phdi hop lién phong ban: K§ ning giao tiép k¥ thuat ranh mach, c6 tu duy phan bién va phdi hop
hi€u qua véi cac b phan Network, Security, System.

Ul tién

C6 chimg chi Cloud/Hé thong: AZ-104, AZ-305, AZ-500 (hoic twong duong).

C6 nén tang kién thirc Mang & Bao mat (twong dwong chuan CCNA, CEH) phuc vu cong tac phin
tich va phoi hgp van hanh cung cac team chuyén trach.

C6 kinh nghiém vén hanh Linux va khai thac ma ngudn mé (Open-source). Kha nang ty doc hiéu tai

liéu, trién khai cac dy 4n ma ngudn md dé tich hop va phat trién thém cic céng cu bd trg cho hé
théng Email doanh nghiép.

C6 kha nang doc hiéu tai liéu k¥ thuat tiéng Anh.

I11. Quyen loi:

+
+

Thu nhép theo ning luc. Ché d6 thudng va thu nhap hang nam hap dan.

Co hi dio tao, tham gia hoi thao chuyén mon, két ndi voi cac chuyén gia va hé sinh thai d6i méi
sang tao.

Puoc dam bao trang bi day du cac chinh sach, phic loi cho nguoi lao dong Cong ty:

Lam viéc theo Hop dong lao dong, tham gia t6 chirc Cong doan.

Pong day du cac khoan BHXH, BHYT, BHTN theo quy dinh cta phép luat khi tro thanh nhan

vién chinh thuirc.

+

Puoc trang bi thém bao hiém sirc khoe. V&i ngudi lao dong gan bé 1au dai, Cong ty trang bi thém

bao hiém nhan tho.

+

+
+
+
+

Tham quan du lich hing nam véi cac chuyén trong va ngoai nudc.

Thuc hién kham strc khoe dinh ky hang nam.

DPuoc cung cp va hd tro cac diéu kién 1am viéc.

Puoc tham gia cac chuong trinh dao tao nang cao k¥ nang va chuyén mon nghiép vu.
MBoi truong 1am viée chuyén nghiép, nhiéu co hoi phat trién.
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